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Uvod
ISO 16461 (dale jen “popisovany dokument”) doplfiuje normy tykajici se problematiky plovoucich vozidel
v oblasti ochrany soukromi a integrity.

Pouziti dat z plovoucich vozidel, tak jak je definovano v normé ISO 22837:2009 vyzaduje zavedeni prvk(
ochrany soukromi osob, vyuZzivajicich plovouci vozidla.

Popisovany dokument fesi nasledujici okruhy problému spojenych s ochranou soukromi:
e Definice pozadavkl na ochranu soukromi pfi vyuziti plovoucich vozidel;
¢ Definice spole¢nych vstupl pfi ochrané soukromi a integrity pfi sbéru dat z plovoucich vozidel;
¢ Definice konfigurace ochrany plovoucich vozidel ve smyslu ochrany soukromi a integrity.
Uziti
Popisovany dokument stanovi postupy a principy ochrany soukromi a integrity pfi vyuZiti plovoucich vozidel a

dat z plovoucich vozidel.

Pro organy statni spravy pfinasi norma pouze informace tak, aby ziskaly pfedstavu o postupech a principech
ochrany soukromi a integrity pfi vyuziti plovoucich vozidel a dat z plovoucich vozidel a mohly tyto znalosti pouzit
pfi definovani pozadavkl na dodavatele pfi pfipravé zadavaci dokumentace.

Pro vyrobce telematickych zafizeni a jejich provozovatele je norma velice dulezita, protoze definuje vyrob-
cum a provozovatelim pozadavky na implementaci systém( ochrany soukromi a integrity pfi implementaci sys-
tému plovoucich vozidel a systému sbéru a zpracovani dat z plovoucich vozidel.

1 Piedmét normy

Tento dokument specifikuje pozadavky na ochranu soukromi a ochranu integritu systému plovoucich vozidel a
dat z téchto plovoucich vozidel. Problematika ochrany soukromi a integrity je v dokumentu ¢lenéna na:

e Architekturu plovoucich vozidel v navaznosti na ochranu integrity dat a anonymity plovoucich vozidel;
e Bezpelnostni kritéria a poZzadavky na plovouci vozidla;

e Pozadavky na spravnost a anonymizaci generovani a zpracovani dat z plovoucich vozidel.

2 Souvisici normy (vybér)
Souvisejicimi normami jsou zejména normy ze skupiny plovoucich vozidel a skupiny norem CALM:

ISO 22837:2009, Vehicle probe data for wide area communication

ISO 24100:2010, Inteligent Transport Systems — Basic principles for personal data protection in probe vehicle
systems



3 Terminy a definice

Norma zavadi nékteré nové terminy; vétSina terminl a zkratek je uvedena v normach I1ISO 22837:2009 a ISO
24100:2010

data sondy (probe data) — soubor informaci z vozidla

sbéra¢ dat sondy (probe data collector) — zafizeni, které pfijima data sondy, zpracovava je do tvaru informace
ze sondy fuzi dat sondy a dalSich doplfujicich informaci z jinych zdroju

meziulozeni dat sondy (probe data retention) — meziuloZeni surovych dat
aplikace plovoucich dat (probe information aplication) — aplikace vyuzivajici data z plovoucich vozidel

prijemce informace z plovoucich vozidel (probe information receiver) — funkce pfijmu informace z dat plo-
vouci sondy

zprava z plovouciho vozidla (probe message) — strukturovana datova zprava z plovouciho vozidla

vytvoreni balicku se zpravou z plovouciho vozidla (probe package creation) — funkce, ktera zabali data z
plovouciho vozidla

prijem balicku se zpravou z plovouciho vozidla (probe package reception) — funkce, ktera rozbali data
Z bali¢ku se zpravou z plovouciho vozidla

prenos balicku z plovouciho vozidla (probe package transfer) — funkce pfenosu bali¢ku z plovouciho vozidla

vytvoreni PDU sondy (probe PDU creation) — funkce vytvoreni zpravy v PDU formatu (hlavicka plus balic¢ek),
pfipravenost pro pifenos

prijem PDU sondy (probe PDU reception) — funkce pfijmu a rozbaleni zpravy z PDU formatu (hlavi¢ka plus
bali¢ek)

prenos PDU sondy (probe PDU transfer) — funkce pfenosu zpravy v PDU formatu (hlavicka plus balicek)

systém plovoucich vozidel (probe vehicle system) — systém skladajici se z plovoucich vozidel, ktera vysilaji
data sondy do datovych center, ktera shromazduji a zpracovavaji data z mnoha vozidel

ukladani zpracovanych dat sondy (processed probe message retention) — systém ukladani dat sondy
surova data senzoru (raw sensor data) — surova, nezpracovana data ze senzoru

zpracovani surovych dat senzoru (raw sensor data) — zpracovani surovych dat ze senzoru do formatu dat
sondy

vozidlovy senzor (vehicle sensor) — zafizeni ve vozidle, které méfi vnéjSi nebo vnitfni podminky

4 Zkratky

V kapitole je uveden seznam dulezitych zkratek uvedenych v normé. Pro ucely extraktu je tato mnozina dale
omezena.

FPR Prisludny k do skupiny informaci uréenych k zabezpe&eni (Family Privacy Relevant)
FPR_ANO Anonymni FPR (Anonymity FPR)

FPR_PSE Pseudoanonymni FPR (Pseudonymity FPR)

FPR_UNL Nepropojitelnd FPR (unlinkability FPR)

FPR_UNO Neviditelna FPR (Unobservability FPR)

FPT_ITI Integrita exportované TSF-FPR (Integrity of exported TSF FPR)

PDR PFijem dat sondy (Probe Data Retention)

PIC Vytvoreni informace ze sondy (Probe Information Creation)
PKI Vefejny kli¢ infrastruktury (Public Key Infrastructure)

PMC Vytvoreni zpravy z vozidlové sondy (Probe Message Creation)
PMP Zpracovani vozidlové sondy (Probe Message Processing)
PPC Vytvoreni bali¢ku (probe package creation)

PPDR UloZeni zpracovanych dat (processed probe data retention)



PPR PFijem bali¢ku (probe package Reception)
RSDP Zpracovani surovych dat (Raw Sensor Data Processing)
TSF Zpracovani cilové bezpe€nostni funkce (Target of evaluation Security Functionality)

Dalsi terminy a zkratky z oboru ITS jsou obsazeny ve slovniku ITS terminology (www.itsterminology.org).

5 Referenéni architektura

5.1 Vazba na referenéni architekturu ITS-S stanice

Kapitola definuje referencni architekturu systému plovoucich vozidel. Na rozdil od normy ISO 22837:2009 se
nezabyva pouze €asti plovoucich vozidel, ale celym fet€zcem zpracovani dat z plovoucich vozidel.

5.2 Kontextovy model pro ochranu soukromi a integrity dat

Kontextovy model ochrany dat je uveden na obrazku €islo 1.
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Obrazek 1 — Zakladni ramce ochrany soukromi a integrity dat
v systémech plovoucich vozidel (obrazek 1 normy)

6 Zakladni ramec
6.1 Prehled

V této kapitole je provedena definice zakladniho ramce ochrany soukromi a integrity dat pro jednotlivé stupné
ochrany.

6.2 Struktura ramce

Struktura bezpecnostniho ramce je uvedena na obrazku 2. V zasadé jde o to, ze kazdé bezpecnostni Urovni je
pfifazena kategorie, které odpovidaji definovana bezpeénostni kritéria z katalogu v normé CSN ISO/IEC 15408-
2:2005, Informaéni technologie — Bezpe&nostni techniky - kritéria pro hodnoceni bezpegnosti IT — Cast 2:
Bezpecnostni funkéni komponenty.
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Obrazek 2 — Zakladni struktura ramce ochrany soukromi a integrity dat (obrazek 2 normy)


http://www.itsterminology.org/

6.3 Indexy
Je definovano osm funkci jako Index dle obrazkd 1 a 2.

1) Zpracovani surovych dat

2) Ulozeni vozidlovych dat

3) Tvorba zpravy vozidlovych dat

4) Tvorba bali¢ku

5) PFijem bali¢ku

6) Zpracovani vozidlové zpravy

7) Ulozeni zpracovanych vozidlovych dat

8) Vytvofeni informace z vozidlovych dat.
Tyto funkce jsou pfedmétem stanoveni zpisobu zabezpeceni v ramci popisované normy.
6.4 Ramce kategorii
V souladu s ISO/IEC 15408-2 jsou definovany nasledujici kategorie v ¢lenéni do takzvanych rodin zabezpece-
ni (tfida FPR).
FPR_ANO Anonymni FPR (Anonymity FPR)
Tato rodina zajistuje plnou anonymitu uzivatele.
FPR_PSE Pseudoanonymni FPR (Pseudonymity FPR)
Tato rodina zajistuje uzivateli, Ze neni identifikovan, nicméné muze byt zpétné dohledan.
FPR_UNL Nepropojitelna FPR (unlinkability FPR)
Tato rodina zajistuje uZivateli, Ze mize sluzbu pouzit nékolikrat. Jednotliva uziti sluzby spolu ale nelze propojit.
FPR_UNO Neviditelnd FPR (Unobservability FPR)

Tato rodina zajistuje, ze uzivatel mlGze vyuzit sluzbu, aniz by tfeti strana byla schopna identifikovat po  uziti
sluzby.

FPT_ITI Integrita exportované TSF-FPR (Integrity of exported TSF FPR)
Tato rodina definuje pravidla pro ochranu pfed neautorizovanou modifikaci dat.

PFiklad zafazeni jednotlivych rodin bezpec¢nosti (kategorii) k jednotlivy indexm (funkcim) je na obrazku ¢islo 3.
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Obrazek 3 — Celkovy ramec zabezpeceni — priklad (obrazek 3 normy)



6.5 Aplikace jednotlivych zplisobl zabezpeceni v systémech plovoucich vozidel
V ramci této kapitoly jsou podrobné rozebrany moznosti zabezpeceni jednotlivych rodin zabezpeceni v ramci
plovoucich vozidel.

7 Zakladni ramce

V ramci této kapitoly jsou tabulkovou formou pfifazeny jednotlivé katalogové hodnoty jednotlivym rodinam (ka-
tegoriim zabezpeceni).



