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Uvod

Tato norma je soucasti sady technickych norem zabezpeeného monitorovani pro autonomni systémy, ktera se
snazi o doplnéni prostfedkd definovanych v technické specifikaci CEN/TS 16439 (znazornéno v diagramu nize -
obsahuje analyzu rizik a definuje obecné pozadavky na zabezpeceni interoperabilnich systém( EFC). Toto
doplnéni se tyka zajisténi divéryhodnosti mytnych deklaraci (ij. udajd tykajicich se vyuziti prostfedkd silnicni
infrastruktury).
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Obrazek 1 — DopInéni normy 16439 pomoci diivéeryhodného zaznamniku (obr. 1 normy 16702-2)

CEN/TS 16702 se sklada z nasledujicich ¢asti:
Cast 1: Zkouseni shody
Cast 2: Dlvéryhodny zaznamnik

Cast 2 specifikuje kryptografické sluzby nutné k implementaci konceptu kontroly shody specifikované v &asti 1.

Uziti

Cilem popisovaného dokumentu je definice mechanismu, v€etné specifikace pozadavkul, pro ovéfeni autenti¢-
nosti a davéryhodnosti mytnych deklaraci vytvofenych na strané OBE (t.j. poskytovatele sluzby elektronického
mytného systému). Samotny proces ovéfovani probiha na strané subjektu pro vybér elektronického mytného.



2 Souvisici normy

CSN P CEN/TS 16439 Elektronicky vybér poplatk( - Bezpe&nostni ramec

CSN P CEN/TS 16702-1 Elektronicky vybér poplatki (EFC) - Bezpecné monitorovani pro autonomni systémy
vybéru mytného - Cast 1: Zkouseni shody

CSN EN ISO 14906 Elektronicky vybér mytného (EFC) - Stanoveni aplikaéniho rozhrani pro vyhrazené spojeni
kratkého dosahu

CSN ISO/IEC 10118-3 Informaéni technologie - Bezpe&nostni techniky - Hagovaci funkce - Cast 3: Dedikované
haSovaci funkce

C:)SN ISO/IEC 9797-1 Informaéni technologie - Bezpe&nostni techniky - Kédy pro autentizaci zpravy (MACs) -
Cést 1: Mechanismy pouZivajici blokovou Sifru

1 Piredmét normy

Cilem popisovaného dokumentu je definice bezpe¢ného aplikaéniho modulu (Secure Application Module), jenz
je pouzit v konceptu procesu kontroly shody datovych polozek a je pouzit v nasledujicich konfiguracich:

- Dlvéryhodny zaznamnik (integrovany v OBE a zodpovédny za zmrazeni itinerare kalkulaci autentikato-
ru pro jednotlivé itinerare)

- SAM (v ostatnich entitach systému EFC a zodpovédny za kontrolu autentikator(i vypoctenych pro itine-
rafe pomoci ddvéryhodného zaznamniku)

Pro vy$e uvedené konfigurace uvadi popisovany dokument nékteré z nasledujicich aspektu:
- terminy a definice pouzité k popisu danych konfiguraci
- pozadavky na zakladni bezpecénostni funkce a procedury spravy Sifrovacich kli¢l
- funkéni poZzadavky pro obé SAM konfigurace spole¢né s klasifikaci rliznych Grovni zabezpeceni

Obsah popisovaného dokumentu reflektuje architekturu systému EFC definovanou v normé I1ISO 17573 a dal-
Sich technickych specifikacich od této normy odvozenych (CEN/TS 16702-1 a 16439).

3 Terminy a definice

Kapitola obsahuje 31 termin( a definic souvisejicich s touto technickou specifikaci.
Klicové terminy:

3.2
autentikator (Authenticator)
data slouZici k autentizaci, ktera mohou byt zaSifrovana

3.9

itinerar (itinerary)

cestovni zaznamy organizované do jednoho nebo vice itinerafovych zaznam( umoziujici ohodnoceni sprav-
nosti mytnych deklaraci

3.15

zmrazeni v redlném €ase (real-time freezing)

zmrazeni kazdého itinerafového zaznamu, jakmile se jeho akvizici ukoncilo pouzivani divéryhodného zaznam-
niku

3.20

zkouseni shody bezpe€éného monitorovani (secure monitoring compliance checking)

koncept, ktery vybérc¢imu mytného umoznuje spoléhat na diivéryhodnost vykazt o mytném vytvofenych posky-
tovatelem mytné sluzby

3.22
vykaz o mytném (toll declaration)
hladeni vybéréimu mytného, které deklaruje pouZiti dané mytné sluzby



3.23
mytna doména (toll domain)
oblast nebo ¢ast sité pozemni komunikace, kde plati rezim mytného

3.28

davéryhodny zaznamnik (trusted recorder)

logicka entita schopna kryptografickych funkci, poskytujici OBE sluzby zabezpeceni zahrnujici divérnost
a integritu dat, autentizaci a nepopiratelnost

4 Znacky a zkratky

Tato kapitola obsahuje 31 zkratek (nasledujici seznam uvadi pouze kli€ové zkratky):

RSA algoritmus pro Sifrovani vefejného klice Rivest Shamir and Adleman (Algorithm for public-key crypto-
graphy (Rivest, Shamir and Adleman)

MAC autentizaCni kod zpravy (Message Authentication Code)
RTF zmrazeni v realném Case (Real-Time Freezing)

SAM bezpelny aplikaéni modul (Secure Application Module)
TR davéryhodny zaznamnik (Trusted Recorder)

TDC ¢ita€ mytnych domén (Toll Domain Counter)

TTS davéryhodny zdroj ¢asu (Trusted Time Source)

DalSi terminy a zkratky z oboru ITS jsou obsazeny ve slovniku Nazvoslovi ITS (www.itsterminology.org).

5 Koncepty a scénare pro SAM

Tato kapitola popisuje koncept pouziti divéryhodného zaznamniku (pro pouziti na strané OBE) a bezpe&ného
aplikaéniho modulu (pro pouziti na strané zafizeni na pozemni komunikaci, poskytovatele sluzby elektronického
mytného a subjektu pro vybér elektronického myta) a pozadavky na podporu kryptografickych sluzeb pro obé
tyto entity (podpora symetrické a asymetrické kryptografie).

Na zakladé pozadavki tykajicich se podporovanych mytnych schémat, poskytuje divéryhodny zaznamnik né-
které z nasledujicich funkénich prvku:

- autentiCnost a integrita datovych prvkl (na zakladé symetrickych i nesymetrickych kryptografickych al-
goritmu)

- sprava a archivace ¢itaCu (pro zajisténi spravné sekvence itineraf a pfipadnou detekci chybéjicich po-
lozek)

V jednotlivych podkapitolach jsou popsany zakladni principy fungovani davéryhodného zaznamniku a bezpec-
ného aplikaCniho modulu, spole€¢né s nasledujicimi scénafi pro:

- dlvéryhodny zaznamnik:

o zmrazeni itinerafe v realném Case bez pouziti davéryhodného zdroje ¢asu (schéma komunikace
viz nize)

TR

TollDomainlDs, Keyldentifier, DataToAuthenticate

TollDomainCounters, Authenticator

NMilHnnny

Obrazek 2 — Zmrazeni bez pouziti didvéryhodného zdroje ¢asu (obr. 3 normy 16702-2)
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o zmrazeni itinerare v realném Case s pouzitim divéryhodného zdroje ¢asu (schéma komunikace
viz nize)
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TollDomainlDs, Keyldentifier, DataToAuthenticate

TollDomainCounters, Authenticator, TimeStamp

ANty

Obrazek 3 — Zmrazeni s pouzitim divéryhodného zdroje ¢asu (obr. 4 normy 16702-&)
- bezpecény aplikacni modul:

o jednotny proces pro ovéfeni MAC na strané poskytovatele sluzby elektronického mytného, sub-
jektu pro vybér elektronického mytného a zafizeni na pozemni komunikaci
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Obrazek 4 — Ovéreni MAC (obr. 5 normy 16702-2)
- A popis obecnych scénaru pro:

o definici a spravu ¢itacl pro jednotlivé mytné domény v ramci divéryhodného zaznamniku (tyto
CitaCe jsou pouzity pfi vypocltu autentizacniho kédu pro data)

o specifikace dat, ktera by méla byt pfitomna v bezpeéném aplikaénim modulu nebo v davéry-
hodném zaznamniku (nap¥. identifikacni kéd zafizeni, verze, &ita¢ mytnych domén apod. — viz
diagram nize)
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Obrazek 6 - Identifikace SAM (obr. 6 normy 16702-2)
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6 Funkéni pozadavky

Tato kapitola prezentuje moznosti a pozadavky na funkénost bezpecného aplikaéniho modulu (v zavislosti na
planovaném vyuziti). Tyto moznosti se tykaji zejména procedur a funkci pro symetrickou a asymetrickou krypto-
grafii, import bezpec¢nostnich kli¢a, pouziti divéryhodného zdroje ¢asu pfi autentizacnim procesu apod. Jednot-
livé funkéni pozadavky jsou rozdéleny do nasledujicich tfid:

- Zakladni pozadavky (identifikace duvéryhodného zaznamniku a ovéfeni bezpeéného aplikaéniho modulu
a jeho klicl)

- Sprava bezpecénostnich kli¢l (import a generovani bezpeénostnich kli€u, jejich atributy a vlastnosti)

- Kryptografické funkce (funkce souvisejici s autentizaci, integritou a diivérnosti dat)

- Zmrazeni v realném Case

- Verifikace bezpe&ného aplikaéniho modulu (verifikacni funkcionalita pro symetrickou kryptografii)

- Cita& mytnych domén (operace nad gitagem)

- Davéryhodny zdroj ¢asu (funkcionalita divéryhodného zdroje ¢asu)

- Uroven zabezpedeni (pozadavky na zabezpe&eni pro divéryhodny zaznamnik a bezpeény aplikaéni mo-
dul)

7 Pozadavky pro rozhrani

Tato kapitola obsahuje definice aplikacni protokolové datové jednotky (APDU) pro davéryhodny zaznamnik
(netyka se bezpecného aplikacniho modulu) bez pouziti divéryhodného zdroje €asu. Tyto definice obsahuji
zejména sémantické sekvence krokl a kédovani dotaz(i a odpovédi. Kapitola rovnéz poskytuje popis jednotli-
vych pfikaz( pro funkénost divéryhodného zaznamniku (mimo pfikazy pro uvedeni do provozniho stavu), jez
zahrnuje nasledujici procesy:

- Vypocet MAC pro zmrazeni v redlném Case za pouziti symetrického bezpe&nostniho klice

- Vypocet digitalniho podpisu pro zmrazeni v realném Case za pouziti asymetrického bezpecnostniho klice
- Cteni specifickych informaci o zafizeni

- Cteni hodnot jednotlivych &itadd mytnych domén

- Cteni informaci ohledné& bezpeénostnich kli¢d (symetrické i asymetrické)

- Sprava chybovych hlaSeni

Priloha A (normativni) — Specifikace datovych typu

Priloha A obsahuje definici datovych typa ve formatu ASN.1. Definice pokryvaji datové typy vztahujici se k enti-
tdm a funkcim definovanych v kapitolach 6 a 7.

Priloha B (normativni) — Formular ICS

Pfiloha B obsahuje tabulky pro dodate¢né informace o zkouseni implementace protokolu (napf. implementova-
né funkéni pozadavky a pozadavky na rozhrani atd.).

Priloha C (informativni) — Problémy s implementaci divéryhodného zdroje ¢asu

Pfiloha C prezentuje vybrané aspekty (a pfipadné problémy s potencialnim pfistupem k feSeni) tykajici se im-
plementace duvéryhodného zdroje €asu v ramci divéryhodného zaznamniku. Tyto aspekty se tykaji zejména
moznych variant implementace divéryhodného zdroje ¢asu (izolované hodiny, hodiny s nutnou externi kalibraci
napf. GNSS, duvéryhodna tfeti strana ¢i kalibrace pouzivajici protokol NTP) a jeho napajeni.

Priloha D (informativni) — Pouziti této technické specifikace v ramci EETS

PFiloha F vysvétluje pozici popisovaného dokumentu (resp. jeho obsahu) v ramci Evropské sluzby elektronické-
ho mytného (nicméné popisovany dokument nema pfimou souvislost s pozadavky uvedenymi v Rozhodnuti EC
2009/750/EC).



