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Uvod

Tato norma je soucasti sady technickych norem zabezpeeného monitorovani pro autonomni systémy. Umoz-
fiuje, v kombinaci s regulérni kontrolou dodrZzovani pravidel podle ISO/TS 12813, vybudovat davéru mezi sub-
jektem vybéru mytného a poskytovatelem sluzby. Nastroje definované v ISO/TS 12813 umoznuji ziskat indikaci,
zda je OBE plIné funkéni, avSak tyto jsou definované na pfedpokladu, ze OBE je zabezpecena a mezi subjektem
pro vybér mytného a poskytovatelem sluzby elektronického mytného existuje dlivéra. Na zakladé tohoto pred-
pokladu zavadi popisovany dokument nastroje, v kombinaci s jiz definovanymi v ISO/TS 12813, jez umoznuji
lepSi kontrolu rizik, plynoucich z neexistence daného predpokladu, a sice existence davéry k poskytovateli sluz-
by a jeho OBE. Poskytuje subjektu pro vybér mytného zpUsob, jakym ovéfit dlivéryhodnost vykazli o mytném
(jez jsou vytvoreny poskytovatelem sluzby a jeho OBE).

CEN/TS 16702 se sklada z nasledujicich ¢asti:
— Cast 1: Zkouseni shody

— Cast 2: Davéryhodny zédznamnik

Uziti

Cilem &asti 1 popisovaného dokumentu je definice transakci mezi poskytovatelem sluzby (centralni systém a
OBE) a subjektem pro vybér mytného, za ucelem zabezpe&eného monitorovani a potazmo vybudovani vzajem-
né davéry. Metoda zabezpeceného monitorovani — kontroly shody je vhodna pro obé vySe zmifované role,
napf. v ramci nasledujicich procesu:

- Ustanoveni ddvéry mezi rolemi, bez ohledu na typ mytného rezimu
- Poskytovani dukazu akceptovatelnych soudem

Metoda je rovné&z vhodna k pouZiti jak pro lokalni mytné schémata, tak pro interoperabilni systémy, napf. Ev-
ropska sluzba elektronického mytného (EETS).

2 Souvisici normy (vybér)

CSN ISO/IEC 29100 Informaéni technologie — Bezpe&nostni techniky — Ramec soukromi

CSN ISO 17573:2012 Elektronicky vybér poplatk(i (EFC) — Architektura systémut zpoplatfiujicich vozidla
CSN P CEN ISO/TS 17444-1 EFC — Metriky pro posouzeni vykonnosti — Cast 1: Metriky

CSN P CEN ISO/TS 12813 EFC - Komunikace pro kontrolu shody autonomnich systémd

CSN EN ISO 12855 EFC - Vyména informaci mezi poskytovateli a vyb&rg&imi mytného

CSN EN ISO 14906 EFC - Stanoveni aplikaéniho rozhrani pro vyhrazené spojeni kratkého dosahu
CSN P CEN/TS 16439 Elektronicky vybér poplatkl - Bezpe&nostni ramec



1 Pfedmét normy
Cilem popisovaného dokumentu je definice dat a transakci v ramci kontroly shody a zabezpeeného monitoro-
vani. Toto zahrnuje nasledujici aspekty:

- Koncept a procesy definované pro zabezpecené monitorovani

- Definice transakci za ucelem kontroly (a zaroven vyuziti jiz existujici transakce, resp. dat ziskanych
z transakci, definovanych v CEN ISO/TS 12813 a EN ISO 12855)

- Popis technickych a organiza¢nich nastroju zahrnutych v zabezpec¢eném monitorovani

- Vzajemné vztahy mezi jednotlivymi zu€astnénymi entitami (OBE, domény subjektu pro vybér elektronic-
kého mytného a poskytovatele sluzby elektronického mytného).

Popisovany dokument se rovnéz zabyva popisem vzajemnych vztah( jednotlivych alternativ v ramci domén
poskytovatele sluzeb a subjektu pro vybér mytného.

Popisovany dokument rovnéz Uzce souvisi s normou CEN/TS 16439, a sice jako mnozina konkrétnich nastrojl
definovanych pro pouziti pfi vyskytu hrozeb, definovanych v této normé:

- Hrozby pfifazené uzivateli
o Manipulace vedouci k neschopnosti registrace, nespravna registrace uziti silniéni infrastruktury
o Manipulace vedouci ke ztraté dat souvisejicich s uzitim silniéni infrastruktury
- Hrozby pfifazené poskytovateli sluzby elektronického mytného
o Modifikace dat ziskanych z OBE
o Chybna interpretace dat z OBE
o Chybna konfigurace OBE

3 Terminy a definice

Kapitola obsahuje 24 terminu a definic souvisejicich s touto technickou specifikaci.
KliCové terminy jsou nasleduijici:

3.2
autentikator (Authenticator)
data slouzici k autentizaci, ktera mohou byt zasifrovana

3.9
zmrazeni itinerare (itinerary freezing)
registrace itinerafe a nesporné pfihlaseni se k nému

3.15
itinerarovy zaznam (itinerary record)
atomicky datovy prvek, ktery popisuje uziti silniéni sité nebo vozidla

3.17

zmrazeni v redlném €ase (real-time freezing)

zmrazeni kazdého itinerafového zaznamu, jakmile se jeho akvizici ukonc€ilo pouzivani davéryhodného zaznam-
niku

3.18

zkouseni shody bezpeéného monitorovani (secure monitoring compliance checking)

koncept, ktery vybércéimu mytného umoznuje spoléhat na divéryhodnost vykazi o mytném vytvorenych posky-
tovatelem mytné sluzby

3.20
vykaz o mytném (toll declaration)
hlaseni vybérc¢imu mytného, které deklaruje pouziti dané mytné sluzby

3.21
mytna doména (toll domain)
oblast nebo &ast sité pozemni komunikace, kde plati rezim mytného



3.22

davéryhodny zaznamnik (trusted recorder)

logicka entita schopna kryptografickych funkci, poskytujici OBE sluzby zabezpe€eni zahrnujici ddvérnost
a integritu dat, autentizaci a nepopiratelnost

4 Znacky a zkratky

Tato kapitola obsahuje 30 zkratek (nasledujici seznam uvadi pouze kli€ové zkratky):
SM_CC zkouSeni shody bezpe&ného monitorovani (Secure Monitoring Compliance Checking)

DalSi terminy a zkratky z oboru ITS jsou obsazeny ve slovniku Nazvoslovi ITS (www.itsterminology.org).

5 Procesy

Tato kapitola predstavuje konceptualni ramec pozadavku na systémy a zafizeni, jez zabezpeené monitorovani
— kontrolu shody implementuji. Popisuje zuc¢astnéné entity (poskytovatel sluzby, subjekt pro vybér mytného a
uzivatel sluzby) a procesy a jejich vzajemné vazby v ramci procesu zpracovani itinerare.

Reprezentace uziti silniéni infrastruktury je ulozena v OBE ve formé tzv. Itinerafe, jenz je zpracovan (v realném
Case Ci s pevné stanovenym zpozdénim) v ramci procesu nazvaném ,zmrazeni itinerafe®. Tento proces zajistu-
je integritu itinerafe tim, Zze znemozfuje nedetekovatelnou pozdéjsi manipulaci ¢i vymeénu dat itinerafe. Proces
zmrazeni je definovan v nasledujicich variantach:

- zmrazeni v redlném case: Predpoklada se existence dlvéryhodného zafizeni (tzv. davéryhodny za-
znamnik) v OBE, jez je schopné provést operaci vytvofeni digitalniho podpisu pro itinerar v realném ¢a-
se;

- zmrazeni po deklaracich: Itinerar je digitalné podepsan v centralnim systému poskytovatele sluzby elek-
tronického mytného a nasledné zaslan subjektu pro vybér elektronického mytného skrze rozhrani defi-
nované v ISO 12855 (zprava Toll Declaration).

Mimi procesu zmrazeni itinerafe, poskytuje zkouseni shody poskytovateli sluzby nastroje pro kontrolu konzis-
tence mezi reporty tykajicimi se uziti silni¢ni infrastruktury a mytnych deklaraci obsazenych v itinerafi:

o Kontrola zmrazeni itinerafe (Checking of ltinerary Freezing — CIF) — kontrola uloZenych itinerari
na zakladé pozorovani uZiti silniéni infrastruktury — tj. ndhodnych kontrol

o Kontrola mytnych deklaraci (Checking of Toll Declaration — CTD) — kontrola spravnosti mytnych
deklaraci na zakladé agregace dat z jednotlivych itinerar(

o Proces zadosti o zpétnou kontrolu pfi nalezu nekorektnich udaju (v pfipadé detekce problému
s daty ulozenymi v itinerafi)

o Pristup k datim mytného kontextu (tyto data se tykaji nastaveni procesu tvorby itinerare)
o Sprava zabezpecovacich klicl

Kapitola popisuje vySe zminéné procesy a rovnéz definuje poZadavky na jejich funk&nost z hlediska pozadova-
nych rys( a roli v ramci mytného systému, podminek pro efektivni provedeni kontroly shody a dopadu na sou-
kromi uzZivatele.

6 Transakce

Tato kapitola popisuje sémantiku dat, jez jsou zpracovany procesy definovanymi v pfedchozi kapitole (napf.
data itinerare, transakce kontroly shody mezi OBU a subjektem pro vybér mytného, transakce kontroly shody
mezi centralnimi systémy poskytovatele sluZzeb a subjektu pro vybér mytného a transakce probihajici na strané
silniéni infrastruktury, provize kontextovych dat). Rovnéz popisuje transakéni modely vdech definovanych pro-
cesU. Pro transakce odehravajici se mezi poskytovatelem sluzby elektronického mytného a subjektem pro vybér
elektronického mytného je vyuZito specifikaci protokolovych datovych jednotek definovanych v ISO 12855. Jed-
na se napf. o:

- TollDeclarationADU — datova jednotka obsahujici mytné deklarace

- AckADU - datova jednotka obsahujici potvrzujici mechanismus


http://www.itsterminology.org/

Popisovany dokument rovnéz definici svych vlastnich transakci (a tudiz i protokolovych jednotek) poskytuje
rozSifeni definice rozhrani mezi poskytovatelem sluzby a subjektem pro vybér specifikované v ISO 12855.

Pro kazdou transakci mezi subjektem pro vybér elektronického mytného a poskytovatelem sluzby elektronické-
ho mytného jsou definovany nasledujici atributy:

- typ zpravy (napf. pozadavek, potvrzeni &i jednotlivé protokolové datové jednotky s odpovidajicimi atri-
buty, napf. mytné deklarace, kontrola itinerare)

- pravidlo pro poskytovatele sluzby specifikujici podporu dané transakce (napf. moznost iniciovat &i od-
povédét na transakci)

- pravidlo pro subjekt pro vybér mytného specifikujici podporu dané transakce (napf. moznost iniciovat i
odpovédét na transakci)

V ramci definic konkrétnich transakci je v této kapitole rovnéz specifikovana transakce pro informovani poskyto-
vatele sluzby elektronického mytného subjektem pro vybér v pfipadé detekce nesrovnalosti v ramci procesu
kontroly shody.

7 Zabezpecéeni

Tato kapitola definuje zabezpe€ovaci prvky implementované v zabezpeeném monitorovani. Mezi tyto prvky
patfi nasledujici:

- Bezpecnostni funkce a entity:
o Hashovaci funkce — pouzité jako hashovaci algoritmus pro zmrazeni itinierare
o MAC - pfipad symetrické autentizace dat itinerare
o Digitalni podpis — pfipad asymetrické autentizace dat itinerare

o Verejné klice, certifikaty a CRL — referenc¢ni datové atributy pozité k identifikaci vefejnych a
soukromych kli¢l pouzitych k vypoctu digitalniho podpisu v ramci davéryhodného zaznamniku
(certifikaty vefejnych klica by mély obsahovat rozSifeni specifikujici napf. zakladni omezujici
podminky ¢&i pfedpokladané pouziti klic¢u)
- Sprava bezpecnostnich kli¢u:
o Proces vymény kli¢l mezi za&astnénymi stranami
o Generovani kli¢u a certifikacni proces

- Charakteristiky dvéryhodného zaznamniku a modulu SAM v ramci verifikaniho procesu (nikoliv poza-
davky na technickou funkcionalitu — ty jsou definovany v ¢asti 2 CEN/TS 16702).

Priloha A (informativni) — Specifikace datovych typu

PFiloha A obsahuje definici datovych typl ve formatu ASN.1. Definice pokryvaji datové typy vztahujici se k enti-
tam a funkcim pouzitym v ramci zabezpeceného monitorovani — kontroly shody.

Pf¥iloha B (normativni) — Formular PICS

Pfiloha B obsahuje tabulky pro dodate¢né informace o zkouseni implementace protokolu (napf. podporované
typy zabezpeeného monitorovani, podporované procesy atd.).

Priloha C (informativni) — Priklady transakci

Priloha C obsahuje pfiklady transakci, jez mohou byt pouzity pro kontrolu procesu zmrazeni itinerare v realném
Case. V této pfiloze jsou zahrnuty nasledujici pfiklady transakci:

- transakce s daty itinerafe nezavislymi na kontextu
- kombinovana transakce specifikovana v CEN ISO/TS 12813 a SM_CC transakce

- kombinovana transakce specifikovana v CEN ISO/TS 12813 a SM_CC transakce s optimalizaci na po-
uziti pouze 2 ramcu



Priloha D (informativni) — Relevantni hrozby

Priloha D obsahuje souhrn relevantnich moznosti Utokd na provoz elektronického mytného systému. Rovnéz
prezentuje pfipady téchto utok, proti kterym muize zabezpecené monitorovani poskytnout G¢inny nastroj, napf.
zaslepeni sensoru pro detekci miry uziti silniéni infrastruktury, odstranéni ¢i zni¢eni OBE, ruSeni sensoru pouzi-
vajici technologii GNSS, manipulace s daty souvisejicimi s uzitim silniéni infrastruktury, pouzivani simulatoru
OBE

Priloha E (informativni) — Zaklady konceptu SM_CC

PFiloha E poskytuje detailnéj$i nahled do motivace a filosofie konceptu zabezpeceného monitorovani. Obsahuje
zdavodnéni hlavnich rozhodnuti a mozné dalsi alternativy, napf.:

- Jaky je ucel zabezpeceného monitorovani a kontroly shody
- Jak zkouseni shody funguje
- Proc€ je nutna dal$i norma vzhledem k existenci ISO 12813

Priloha F (normativni) — Pouziti této technické specifikace v ramci EETS

Pfiloha F vysvétluje pozici popisovaného dokumentu (resp. jeho obsahu) v ramci Evropské sluzby elektronické-
ho mytného (nicméné popisovany dokument nema pfimou souvislost s pozadavky uvedenymi v Rozhodnuti EC
2009/750/EC).



