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104 stran
Uvod

Tato technicka zprava se zaméfuje pfedevSim na poskytnuti pfehledu moznych kombinaci sluzby elektronické-
ho vybéru poplatk(l (dale jen jako EFC) a nové se rozvijejicich sluzeb na platformé kooperativnich ITS (dale i
jako C-ITS). Zprava poskytuje navrharim sluzeb C-ITS informace o povaze a specifikach sluzeb EFC. Také
poskytuje zainteresovanym stranam v systému EFC navod, jak Ize sluzby EFC zahrnout do souboru sluzeb
poskytovanych v prostfedi C-ITS. Pro tento ucel byl ve zpravé zvolen nasledujici pfistup:

Poskytnout pfehled o dostupné terminologii, architekturach a pozadavcich jak pro EFC tak i pro C-ITS.
Identifikovat hlavni pozadavky sluzeb EFC majici dopad na stanici ITS.

Poskytnout pfehled jak mohou byt do kontextu C-ITS zahrnuty role a funkce v EFC (EETS).
Identifikovat zakladni technickou architekturu umozriujici funkci EFC v prostfedi C-ITS.

Analyzovat obchodni modely a poskytnout pfiklad obchodni architektury pro EFC v C-ITS.

Zduraznit potencialni synergie mezi ,ekosystémy“ EFC a ITS.

Poznamka: Extrakt pfejima puvodni &islovani kapitol.
Uziti

Tato technicka zprava je zajimava hlavné pro poskytovatele sluzby mytného. Jako konceptualni dokument
stanovi co oCekavat v pfipadé pfesunuti sluzeb EFC ze specializovaného HW na sdileny v ramci jednotky pro
kooperativni systémy (stanice ITS). Jedna se hlavné o studii, ktera se snazi popsat veSkeré aspekty integrace
sluzby EFC do stanice ITS a to jak z pohledu EFC, tak i z pohledu C-ITS.

Pro vybéréi mytného je tato technickd zprava zajimava tim, zZe identifikuje pozadavky na EFC v kontextu C-
ITS, které mohou byt v prvni fazi pouzity jako zaklad povinné certifikace.

Vyrobce zarizeni a dodavatele telematickych systému tato technicka zprava informuje jakymi zdroji a prostred-
ky by méla stanice ITS disponovat, aby na ni bylo mozno ,spustit“ sluzbu EFC.

V neposledni fadé je zprava dUlezita pro zastupce standardizanich organizaci a Evropské Komise, nebot’ iden-
tifikuje oblasti, pro které nejsou v tuto chvili stanovena zadna pravidla (normy). Zprava tedy muize byt pouzita
pro navrh novych pracovnich polozek (norem).

1 Predmeét technické zpravy

Tato technicka zprava obsahuje analyzu technické a provozni proveditelnosti pouZiti obecné stanice ITS pro
aplikace EFC. Zprava zahrnuje:

Popis kontextu kooperativnich inteligentnich dopravnich systému (C-ITS) a stanic ITS (ITS-S)
Popis kontextu EFC aplikaci

Nacrtnuti zakladnich roli a konceptl pro oba ,ekosystémy*

Identifikace hlavnich pozadavku pro provoz EFC aplikaci na ITS stanici

Souhrn pozadavkl na funkcionalitu, provoz a zabezpeceni pro stanici ITS s aplikaci EFC
Popis prolnuti roli mezi kooperativnimi ITS a EFC

Uvahy na téma certifikace EFC v kontextu kooperativnich ITS

Pokyny a doporuceni k dal$i standardizaci a



e Zdlraznéni bezpecnostnich prvk( EFC, které musi byt pfeneseny do prostfedi C-ITS.

Tato zprava se zaméfuje na stanici ITS, pouze okrajové, tam kde je to nezbytné, se zabyva i centralni Casti
systému (také jako back office).

2 Souvisici normy (vybeér)

Tato zprava pfimo vychazi z vybranych norem elektronického myta (EFC) a kooperativnich inteligentnich do-
pravnich systému (C-ITS). V &asti “normativni dokumenty” je uvedeno 10 norem pouzivanych / odkazovanych
touto technickou zpravou a v ¢asti literatura pak dalSich 50 rdznych dokumentd.

Mezi jinymi to jsou normy zabyvajicici se komunikaci a architekturou, napf. ISO 21217 - architektura CALM (je
odkazovana cela série CALM), ISO 17573 - architektura systému EFC, sluzbami s pfidanou hodnotou CEN/TR
16219 -,sluzby s pfidanou hodnotou na zafizeni EFC a v neposledni fadé také bezpecnosti CEN/TS 16439 -
bezpecénostni ramec EFC a ISO/IEC 15408 bezpecnostni technologie - hodnotici kritéria pro zabezpeceni IT.

3 Terminy a definice

Tato norma uvadi 22 termin(, jsou zde standardni terminy z oblasti EETS a kooperativnich systéma. Napfiklad:

poskytovatel sluzby (toll service provider) — pravni subjekt poskytujici svym zakaznikim sluzby spojené
s mytnym v jedné &i vice mytnych doménach pro jedno &i vice tfid vozidel

stanice ITS (ITS station) — prvek v komunikacni siti, ktery obsahuje a ,spousti“ aplikace ITS-S v urcitém vyme-
zeném zabezpeceném a Fizeném prostiedi skladajicim se z vrstvy sluzeb ITS, sitové, pfenosové a pfistupové
vrstvy a Fidiciho a bezpeénostniho prvku ITS-S

kooperativni systémy (cooperative systems) - podmnozina z ITS, ktera se zabyva komunikaci a sdilenim in-
formaci mezi stanicemi ITS za u¢elem zvySeni bezpec€nosti, udrzitelnosti, u¢innosti a pohodli nad ramec samo-
statnych, nepropojenych, systéma.

4 Zkratky

Tato norma uvadi 55 zkratek. Mezi jinymi napfiklad:

ITS-S stanice ITS (ITS station)

EETS evropska sluzba elektronického mytného (European Electronic Toll Service)
C-ITS kooperativni inteligentni dopravni systémy (Cooperative ITS)

C2C-CC konsorcium pro vozidlovou komunikaci (car2car communication consortium)

CVIS evroppsky projekt kooperativnich systému vozidlo-infrastruktura (Cooperative Vehicle-Infrastructure Sys-
tems)

KPI kliové ukazatele vykonnosti (Key Performance Indicators)
SLA dohoda o urovni sluzby (Service Level Agreement)

RSE  zafizeni podél pozemni komunikace (Road Side Equippment)

OBE zafizeni ve vozidle (On Board Equippment)

5 Popis kontextu C-ITS

Tato kapitola je analyticka (cca 17 stran), shromazduje na jednom misté, ucelené, informace z riznych doku-
mentu a norem o pozadavcich a omezenich C-ITS, také na tyto zdrojové dokumenty odkazuje.

Clanku 5.1 je vénovan definici C-ITS nejprve obecné a poté i dle mandatu M453 (nafizeni evropskym normali-
zacnim organim k aktivni praci na standardizaci prvk( interoperability C-ITS), dale se zabyvé kontextem C-ITS
v oblasti aktivni bezpecnosti vozidla C2C-CC (car2car communication consortium) a standardiza¢nich instituci
CEN/ETSI/ISO.

Clanek 5.2 uvadi model roli a obchodni architekturu C-ITS, tak jak jsou definovany normou ISO 17247 dopl-
néné o vystupy evropskych projektt kooperativnich systémua (CVIS). Model roli také obsahuje stanoveni zodpo-
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védnosti a povinnosti s ohledem na bezpecnost dat. Dale je zde uvedena obchodni architektura C-ITS jako
distribuovaného systému, ktera aktéry (viz obr. 1) pfifazuje do jednotlivych odvétvi: spotfebni, regulacni, finané-
ni, technologické, vyrobni a poskytovani sluzby.

@) ©vIS aktor 1. drovni
. . wywojaf aplikaci
[ ) ovIS akdor 2 drovng
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E

Obrazek 1 — Role C-ITS dle projektu CVIS (obrazek 3 normy)

Clanek 5.3 uvadi technickou architekturu systému zahrnujici n&kolik typ@ ITS stanic, od pfenosnych mobilnich
zafizeni po stanice podél pozemni komunikace. Dale se tento ¢lanek zabyva komunikaénimi a pfistupovymi
technologiemi ITS, kde vyjmenovava razné protokoly a normy, popisuje vyhrazené frekvenéni pasmo a také
sitovou a pfenosovou vrstvu a vrstvu sluzeb (facilities). Re$i Zivotni cyklus aplikaci C-ITS, jako je vytvoreni,
nasazeni a provozovani sluzby. V posledni fadé je v tomto ¢lanku zminéno zabezpeceni s odkazem na normu
ETSI 21217 (komunika&ni architektura) a dalSi dokumenty.

Clanek 5.4 se vénuje legislativnim aspektim vychazejicim z mezinarodniho prava, Evropské Smérnice o ITS
2010/40/EU a z ,ak&niho planu nasazovani ITS". Zminuje odkazy na ochranu soukromi uZivatele a povinnosti
zu&astnénych stran vychazejici z pouzivani C-ITS aplikaci.

Clanek 5.5 obsahuje prehled standardizag&nich aktivit. Uvadi zakladni seznam norem v gesci ETSI (tzv. zakladni
aplikace C-ITS) i CEN (komunikace, organiza¢ni aspekty apod.). Pro CEN i ETSI jsou popsény skupiny, které
se standardizaci C-ITS zabyvaji.

Clanek 5.6 pfinasi piehled a obecnou charakteristiku mezinarodnich (evropskych) vyzkumnych a vyvojovych
projektd a spolk(l. Jedna se o projekty: CVIS, SAFESPOT, eCoMove, DRIVE C2X, C2C-CC, EasyWay, COMe-
Safety a Amsterdam Group.

6 Popis kontextu EFC

Tato kapitola (cca 14 stran) je opét analyticka, shromazduje, na jednom misté, ucelené, informace z rliznych
dokumentl a norem o pozadavcich a omezenich EFC, také na tyto zdrojové dokumenty odkazuje. Ma velmi
podobnou strukturu té pfedchazejici.

V ¢lanku 6.1 uvadi definici EFC dle normy ISO 17573.

Clanek 6.2 popisuje model roli a obchodni architekturu EFC, tak jak je definovan normou ISO 17573 vychazejici
z evropského projektu CESARE.

Dale je zde uvedena obchodni architektura EFC sestavajici se z roli v systému EFC (viz .obr 2). Jednotlivé role
jsou zde také zevrubné popsany.
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Obrazek 2 - Role v EFC dle normy ISO 17573 (obrazek 9 normy)

Clanek 6.3 uvadi technickou architekturu systému zahrnujici, jak autonomni palubni jednotku vyuZivajici tech-
nologie GNSS a CN (popisuje implementaci), tak i palubni jednotku vybavenou pouze DSRC. Daéle jsou zde
popsany funkce RSE a centralniho systému vybéréiho a provozovatele sluzby a komunikaéni a pFistupové
technologie EFC. V tomto ¢lanku je také vénovan prostor zabezpeceni EFC, opét odkazem na normy a jejich
zevrubnym popisem.

Clanek 6.4 se vénuje ,dal$im hlavnim aspektim“ mj. interoperabilité, kterou rozdéluje na 3 Grovné: technickou,
proceduralni a smluvni. Dulezitym prvkem tohoto ¢lanku jsou ,,sluzby s pfidanou hodnotou* (VAS), dle normy
CEN 16219. Jsou zde definovany a klasifikovany, jsou vyjmenovany klicové prvky navrhu a také omezeni. Na-
pfiklad pozadavek na: ,neovlivnénou funkci EFC a na neovlivhénou certifikaci“, kdy pfed certifikaci, ktera je
vyzadovana v EETS musi byt v jednotce jiz nainstalovany vSechny VAS. V tomto &lanku jsou také zminény
rizné implementace systému EFC v USA, Asii a Australii.

Clanek 6.5 identifikuje legislativni aspekty vychazejici z mezinarodniho prava, Evropské Smérnice o EETS
2004/52/EC, Rozhodnuti 2009/750/EC a pfirucky pro pouziti smérnic interoperability EFC. Zmirnuje odkazy na
ochranu soukromi uzivatele a dat.

Clanek 6.6 obsahuje piehled standardizaénich aktivit. Uvadi oblasti norem v gesci CEN a odkazuje na mandat
M338 o vyvoji norem pro interoperabilitu EFC systému v Evropé.

Clanek 6.7 pfinasi prehled komerénich nasazeni EFC systémd. Jsou zde ,malé“ implementace EFC (tunely),
narodni a mezinarodni (interoperabilni).

7 Navrh pozadavkl EFC na stanici ITS

Tato kapitola je analyticka a Céaste€né i navrhova, shromazduje na jednom misté jak poZadavky
z analyzovanych norem, tak i pozadavky nové, vychazejici z kombinace pozadavkud na C-ITS a EFC.

Nejprve jsou popsany obecné pozadavky (high level) na EFC, definované v normé CEN 16219, je identifikovana
jejich vazba na rGizné varianty ITS stanice. V dalSi ¢asti kapitoly jsou pak popsané pozadavky na EFC jako na
registrovanou sluzbu stanice ITS. Ty se déli do dvou skupin: pozadavky na sluzbu EFC jako na soucast ITS
stanice a pozadavky na ITS stanici podporujici funkci sluzby EFC.

Clanek 7.2 stanovi pozadavky na aplikace EFC (v kontextu C-ITS). U kazdého pozadavku jsou kromé& popisu
uvedeny podminky/poznamky, aplikovatelnost a ovlivnéné role. Je identifikovano celkem 9 pozadavkdl, napfi-
klad: ¢lanek 7.2.9 ,Zpétna vazba uZivateli (zpoplatnéné) pozemni komunikace“, ma tento obsah (doslovna cita-
ce):

,PoZadavek: Aplikace EFC musi uzivateli poskytnout zpétnou vazbu informujici o spravné funkci
Podminky/poznamky:

a) Zpétna vazba musi byt poskytnuta prostfednictvim vhodného rozhrani ¢lovék-stroj
b) Zpétnad vazba musi indikovat uZivateli, jestli provozni stav aplikace EFC umoZriuje
pouZiti placenych usekt v dané doméné.
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Aplikovatelnost:

e stanice ITS ve vozidle
Ovlivnéné role:

e Poskytovatel sluzby mytného."”

Clanek 7.3 ,Vyplyvajici pozadavky na stanici ITS* obsahuje ve stejné formé jako ptedchozi &lanek 7 technic-
kych pozadavku (napf. pfistup k senzorickym udajam), 5 pozadavkl na zabezpeceni (napf. zabezpeceni a
ochrana dat zpoplatnéni), 3 provozni pozadavky (napf. management zivotniho cyklu aplikace EFC).

8 Sluzby EFC v prostredi C-ITS

Tato kapitola (cca 11 stran) obsahuje syntézu pfedchozich analyz a dopad na EFC v kontextu C-ITS.

Clanek 8.1 zavadi sluzby EFC v prostfedi C-ITS, kterymi jsou: sluzba zpoplatnéni EFC (DSRC méd), sluzba
zpoplatnéni EFC (autonomni méd), sluzba enforcementu EFC, sluzba pro posileni lokalizace v EFC. Tyto sluz-
by se liSi od sluzeb v prostfedi EFC. Napfiklad uzivatel sluzby zpoplatnéni je pro C-ITS uzivatel pozemni komu-
nikace a pro EFC vybérci mytného.

Sluzby EFC mohou vyzadovat pro spravnou funkci vice nez jednu aplikaci bézici v C-ITS (v jednotce vozidla,
podél pozemni komunikace a v centrale). Napfiklad sluzba zpoplatnéni autonomnim EFC vyzaduje tyto aplika-
ce: aplikaci zpoplatnéni autonomniho EFC ve stanici ITS ve vozidle, aplikaci zpoplatnéni autonomniho EFC ve
stanici ITS v centrale a aplikaci posileni lokalizace ve stanici ITS podél pozemni komunikace.

Clanek 8.2 dekomponuije role v Zivotnim cyklu EFC sluzeb na ,pod role®. Zivotni cyklus mGze byt rozdélen do
péti fazi: pfipravna, vyvojova, nasazeni, provoz a ukoncéeni, nasledujici obrazek (obr. 4) tyto faze a jejich napln
demonstruje. Kazda z téchto fazi je podrobena zkoumani s ohledem na to jaké ,aktivuje“ pod-role C-ITS a jaké
obsahuje postupy spojené se sluzbami EFC. Tyto role a postupy EFC sluzby jsou pro kazdou fazi pfehledné
popsany formou tabulky.

- koncept - specifikace - hasEeni - poskytovani - ndregistrace
- poEadavky - design - registrace sz by
- obchodni - implementace - rmionito row &ni
rmociel - integrace - tdohled
- legislativa - testov ani - korfigurace
- DA - cerifikace - aktualizace
- hormalogace

Obrazek 4 - Faze zivotniho cyklu sluzeb EFC (obrazek 14 normy)

Clanek 8.3 popisuje kombinaci modeld EFC sluzeb v kontextu C-ITS. Jsou identifikovany vztahy mezi modely
roli EFC a C-ITS, kdy model C-ITS je zaloZzen na organizacni architektufe, zatimco u EFC nikoliv, kde EFC je
implementacné zavislé zatimco C-ITS neni, atp. Proto vazbu mezi rolemi nelze snadno vytvofit, napfiklad téméf
neexistuji relace 1:1. Je zde popsana (schématem a odstavcem textu) technicka architektura EFC v kontextu C-
ITS, ze které vychazi potieba vytvofit dvé nové role: poskytovatele sluzby ve stanici ITS podél pozemni komu-
nikace a poskytovatele sluzby ve stanici ITS ve vozidle. Tyto role se potom déli o zodpovédnost (jeji obsah je
v hrubych rysech nastinén) spojenou s poskytovanim sluzby. Vytvofené nové role vedou k novému modelu,
ktery je graficky prezentovan. V posledni fadé je v tomto ¢lanku zminéna obchodni architektura EFC v C-ITS
(obrazek 4 normy doplnény o toky jednotlivymi aktéry).

9 Uvahy nad konkrétnimi implementaénimi aspekty

Tato kapitola (cca 18 stran) obsahuje popis problematiky spojené s migraci sou¢asnych systémud EFC na ote-
vienou &i uzavrenou platformu ITS-S v kontextu C-ITS. Dale jsou zde zminény provozni i certifikacni aspekty,
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jedna se tedy o jakousi ,slozku“ na vSe ,ostatni“ co se nekvalifikovalo na samostatnou kapitolu.

Clanek 9.1 Uvod zahajuje kapitolu popisem vzniku poZzadavk( na jednotlivé aplikace oteviené platformy ITS, tu
pfirovnava k osobnimu pocitaci a aplikace k programum.

Clanek 9.2 popisuje mozné synergie vyplyvajici z ptitomnosti sluzby EFC ve stanici ITS, tedy hlavné vyhody
plynouci pro sluzbu EFC. Jedna se napfiklad o automatické nastaveni poplatku podle informaci shromazdénych
stanici ITS ve vozidle. Zajimava je i Uvaha o vyuziti frekvence 5,9 GHz alokované pro C-ITS i pro ucely EFC (to
jak nalozit se sou¢asnym médiem 5,8 GHz autofi nefesi).

V &lanku 9.3 jsou popsané urcité zajmové a kritické oblasti EFC v prostfedi C-ITS. Jsou navrzené kroky pfi mi-
graci z uzavieného systému EFC na otevienou ITS-S pro celkem 5 vychozich scénaf(, v ramci kterych je na-
priklad FeSen i problém dvojiho zpoplatnéni atp. V ¢asti “management zdroju” jsou popsany hardwarové a ko-
munikacni pozadavky na ITS-S vyplyvajici z pfitomnosti sluzby EFC. Pozadavky jsou rozdéleny na ,schopnosti
systému® a ,vykonnost systému®, a jsou ke kazdé skupiné uvedeny vycétem, idealni forma pro tzv. ,nakupni list®.
Dulezité je, ze aplikace EFC je ,jednou z mnoha“ a z principu C-ITS nebude aplikaci s nejvysSi prioritou, proto
je potfeba mit na zfeteli moznost neprovedeni transakce z divodua konfliktu s aplikaci s vySSi prioritou.

Dale je v ¢lanku zminéno monitorovani efektivity EFC, které vétSinou byva stanoveno smluvné. Stanoveny mo-
hou byt zejména pozadavky na minimalni dostupnost ITS-S ve vozidle a maximalni dobu na opravu a vyménu
nefunkéni ITS-S. Pfedpoklada se, Zze monitorovani efektivity bude jedna ze sluzeb stanice ITS.

Clanek 9.4 se zabyva vhodnosti k pouziti a certifikaci. Z pohledu obtiZnosti Ize tuto problematiku rozdélit na 2
rozdilné urovné: EFC sluzba v jedné doméné a interoperabilni EFC sluzba (napf. EETS). Autofi vznaseji otazku
certifikace a recertifikace nezbytné pfi podstatné zméné v sluzbé EFC. Vzhledem k tomu, Ze je nezbytné, aby
byla sluzba EFC certifikovana v pfitomnosti vSech ostatnich sluzeb v ITS-S m(ze jakakoliv ,podstatna“ zména i
zmeéna jakékoliv z aplikaci v ITS-S ¢&i aktualizace systému ITS-S vést k opétovné certifikaci sluzby EFC. Bude
na vybéréim mytného, aby stanovil hranici “podstatné” zmény.

procesy
poskytovatele
sluZhy EF C
. FoZ adayky
aplikace EFC = itestovaci scénafe)
= cetifilace
ctanice ITS

Obrazek 5 - Pozadavky na stanice ITS, aplikace EFC a postuptl poskytovatele sluzby vedouci k celkové
certifikaci systému (obrazek 23 normy)

V ¢lanku je vénovan (skromny) prostor i aspektdm ,certifikace®, tedy: shodé se specifikacemi, testim vhodnosti
k pouziti a samotné certifikaci. Certifikace musi prob&hnout na nékolika urovnich (viz obrazek 5) a testy, pod-
minky ani postupy je$té nejsou stanoveny. Prvnim krokem je certifikace vi¢i pozadavkim stanovenym v této
technické zpravé v kapitole 7.

V provozni fazi systému EFC budou sledovany kli¢ové ukazatele vykonnosti (KPI) stanovené v dohodé o urovni
sluzby (SLA), tento ¢lanek pfisuzuje povinnost stanovit KPI poskytovateli sluzby s tim, Ze se v zdsadé nijak
nelisi od KPI uvedenych pro uzavieny systém EFC .

Posledni ¢lanek 9.5 “Sprava, fizeni a zodpovédnost” se zabyva zplsobem sdileni dat a prostfedk(l mezi aplika-
cemi stanice ITS. V multiaplikaénim prostredi je stanovena tzv. “regulatorni ITS-S” (horizontalni integrace zdroj(
= vSe se certifikuje), dale “ITS-S pro vybér a zpoplatnéni” (vertikalni integrace zdroju = certifikuje se pouze ver-
tikalni “silo/blok” s EFC) a “multiaplikacni ITS-S” (jak horizontalni tak vertikalni integrace).

Z technického hlediska mohou nastat dva zpusoby implementace ITS-S: stanice s jednim OBE pro vSechny
aplikace a stanice s vice spolupracujicimi (uzavienymi) jednotkami OBE. Prvni pfipad je sloZity na implementaci
a na zasmluvnéni, protoZe v8echny aplikace sdileji zdroje ITS-S a tudiZ nelze zarudit dodrZeni viech KPI ve
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vSech pfipadech. Druhy pfipad je pro nasazeni vyrazné jednodussi, sluzba EFC ma vlastni zdroje a prostfedky
a tudiz na ni Ize klast stejné pozadavky jako na uzavieny systém EFC.

U multiaplikaéni ITS-S je také potfeba zajistit jakym zplsobem budou probihat aktualizace aplikaci a jak bude
zarucéeno, ze nedochazi po aktualizaci ke konfliktu.

10 Pokyny pro dalSi praci

Tato kapitola (cca 5 stran) obsahuje “normaliza¢ni” Gvahy nad dalSi praci.

V ¢lanku 10.1 je popsano ocekavani, ze EFC posili (urychli) nasazovani stanic ITS a jejich zakladnich sluzeb.
Mezi hlavni divody patfi, Ze uzivatelé EFC jiz znaji, Ze EFC je (bude) povinné a ITS stanice bude nahrazovat
jednoucelovou jednotku EFC jiz pfitomnou ve vozidle. To pfFinese finanéni uspory za HW diky jeho sdileni rliz-
nymi aplikacemi.

Poskytovatelé sluzeb EFC by méli podporovat EFC na stanicich ITS, protoZe to povede ke snizenym nakladim.
Vybér¢i mytného budou mit v budoucnu daleko mensi kontrolu nad jednotkami umisténymi ve vozidle a budou
nuceni se vice spoléhat na certifikaci a testovani ITS stanic.

Jak je uvedeno v ¢lanku 10.2 bude z téchto divodu (viz vySe) nezbytné vytvorit hormonizovana certifikacni a
testovaci pravidla, kdy sluzba EFC bézici ve sdileném prostfedi stanice ITS bude muset splfiovat stejné naro-
ky jako ta sama sluzba bézici na samostatném zafizeni. Vybér¢i myta by méli vydat (vytvofit) pravidla vhodnosti
k pouziti v jejich doméné, vici témto pravidlim by byla stanice ITS provéfovana. Dale by také méli vytvorit tes-
tovaci sestavu pokryvajici vSechna vy$e zminéna pravidla.

Doporuceni pro dalSi standardiza¢ni praci v ¢lanku 10.3 obsahuiji aktualizaci roli v EFC s ohledem na prostredi
C-ITS. Specifikaci dodatecnych rozhrani mezi rolemi EFC a C-ITS, dodate¢né ulohy roli EFC v pfipadé Ze sluz-
ba ,pobézi“ na ITS-S. Aktualizaci definic aplikaCnich dat, testovani shody, zabezpe€eni EFC, dopracovani no-
rem pro testovani EFC. Dale je z pohledu C-ITS doporuéena tvorba aplikaéniho rozhrani (API) pro rtzné plat-

formy na kterych by stanice ITS mohla byt nasazena.

Clanek 10.4 popisuje osvédéené postupy ve standardizaci, posouzeni shody se specifikacemi a interoperability
mezi systémy, vytvoreni konkurenéniho prostfedi, véasné zahrnuti provoznich pozadavk( pfi navrhu systému a
ustanoveni harmonizovanych pravidel certifikace a test( shody.

Priloha A (informativni) Bezpe€nostni aspekty

Tato pfiloha popisuje rizné bezpecénostni aspekty, tak jak jsou stanoveny v normé& CEN 16439. Jedna se o
oblasti dostupnosti a spolehlivosti systému a aplikaci, zabezpec€eni dat ve smyslu davérnosti, integrity, autentici-
ty a ,neodmitnuti“ a ochrana soukromi uzZivatele.

VSechny tyto oblasti jsou nejprve definovany ¢lanky 1 a 2 a poté podrobné z rliznych uhld prozkoumany. Nejpr-
ve jako obecné uvahy o zabezpec€eni EFC (Clanek 3), ktery obsahuje popis analyzy zabezpeceni a analyzy rizik,
popis bezpe€nostniho systému, jeho technicka a organizacéni architektura zabezpeceni.

Poté jsou uvedeny hrozby tykajici se dostupnosti a spolehlivosti aplikaci a systému (Clanek 4) a nasledné za-
bezpecleni stanice ITS. Certifikaci zabezpeceni se zabyva norma ISO/IEC 15408.

Clanek 6 "Shrnuti” obsahuje doporuéeni implementovat zabezpeéeni jiz do konceptu ITS stanice a ne pouze do
aplikace EFC, jediné tak muze byt ,dosazeno” celkové zabezpedeného a odolného systému.
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