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Uvod

Inteligentni dopravni systémy jsou spojeny s prenosem a vyménou dat. Néktera z téchto dat mohou
obsahovat osobni Udaje. V modernim svété je v mnoha pfipadech nemozné, ani zadouci, aby
informace byly vzdy anonymni, a proto je jejich utajeni chranéno predpisy o zabezpeceni dat.

Specifickd ochrana osobnich Udaju, a legislativa jejich utajeni obecné, je obsazena ve vnitrostatnich
pravnich predpisech, a pro rdznorodost sociélnich, kulturnich, ekonomickych a pravnich podminek se
muze liSit stat od statu. V mnoha konkrétnich pfipadech plati narodni aspekty utajeni a zabezpeceni
dat, ale globalné plati obecné zasady stanovené EU a APEC.

Utajeni je pozadovano smeérnici o ochrané osobnich udaju Evropské unie, rAmcem pro utajeni APEC
a pokynem na ochranu utajeni pfi pfeshrani¢nich tocich osobnich dat OECD z roku 1980. Tato
technicka zprava by méla byt voditkem pro vyvojare ITS norem a systému k utajeni osobnich udaju jiz
na urovni zakladni architektury pfi navrhu vSech norem, systému a implementaci ITS.

Uziti

Tato technicka zprava by méla byt voditkem pro vyvojafe ITS norem a systému v oblasti utajeni
osobnich Gdaju a splnéni souvisejicich legislativnich pozadavk( pfi navrhu &i revizich vSech jejich
vystupl. Tato zprava neni normou a poskytuje spiSe obecna doporu€eni nez zavazné pozadavky.
Narodni pravo ma vzdy pfednost pfed mezinarodnimi smérnicemi, a proto by je mél ctenar
interpretovat vzdy v kontextu narodni legislativy. Smérnice o ochrané osobnich Gdaji Evropské unie a
navazujici prostfedky jsou povinné vramci vSech &lenskych zemi. Zprava je navrzena tak, aby
poskytovala Udaje a vysvétleni tém, jenz vytvari mezinarodni normy ITS a tém, ktefi vytvari
specifikace, implementace a instalace inteligentnich dopravnich systém{.

Souvisici normy a dokumenty

Smeérnice 95/46/EC Evropského parlamentu a Rady z 24 fijna 1995.

Smeérnice 2002/58/EC Evropského parlamentu a Rady z 12 ¢ervence 2002.

Ramec pro utajeni (APEC Privacy Framework APEC#205-S0-01.2) wwww.apec.org.

Pokyny k ochrané, utajeni a pfeshrani¢ni toky osobnich udaja O.E.C.D. C(80)58 (Final), z 1. Fijna
1980

ISO 24100 Inteligentni dopravni systémy, komunikace v rozsahlém UGzemi, zakladni principy pro
ochranu osobnich udaju v sondovacich vozidlech vyuzivanych pro informacni sluzby.

ISO 17799 Informacni technologie - bezpecnostni postupy - zasady pro management zabezpeceni
informaci.

ISO/IEC 18028 (vSechny ¢asti), Informacni technologie - bezpeénostni postupy - zabezpeceni sité IT.
ISO 27001 Informacni technologie - bezpec€nostni postupy - systémy fizeni zabezpeceni informaci -

poZadavky.



ISO 27002 Informacni technologie - bezpecnostni postupy - zasady pro management zabezpeceni
informaci.

ISO 27005 Informacni technologie - bezpeénostni postupy - fizeni rizika zabezpeceni informaci.

ISO 27006 Informacni technologie - bezpeénostni postupy - pozadavky na organy poskytujici audit a
osvédceni o systémech fizenich zabezpeceni informaci.

1 Pfedmét normy

Tato technicka zprava poskytuje voditko pro vyvojafe ITS norem a systému v oblasti utajeni osobnich
Udaja a splnéni souvisejicich legislativnich pozadavk( pfi navrhu €i revizich vSech jejich vystupud. Tato
zprava neni normou a poskytuje spiSe obecna doporuceni nez zavazné pozadavky.

2 Shoda
Tato technicka zprava poskytuje pokyny a nevyjadfuje poZadavky na shodu.

4 Terminy a definice

odpov édnost (accountability) zodpoveédnost za respektovani stanovenych opatreni
omezeni sh éru dat (collection limitation) omezeni shéru osobnich tdaju

kvalita dat (data quality) pfijatelny standard pfesnosti osobnich tdajd

otev fenost (openness) politika otevienosti ve vyvojovych trendech, praktiky a zasady s ohledem na
osobni data

zabezpecéeni dat (data protection) prevence nespravného pouziti dat v pocitacich, pravni
zabezpeceni predchazejici nespravnému pouziti informaci uloZzenych v pocitacich, zvlasté informaci o
jednotlivych lidech

.y

osobni Gdaje (personal data) jsou to data o zijicim jednotlivci, identifikujici nebo identifikovatelna, jak
je uréeno zakony na jejich utajeni a pravnimi konvencemi

kontrolor osobnich Gdaj G (Personal information controller) entita nebo organizace kontrolujici sbér,
drZeni a zpracovani nebo vyuziti osobnich informaci

utajeni (privacy) kvalita, s jakou je zabranéno zvefejnéni nebo zobrazeni ostatnim
specifikace U €elu (purpose specification) Ucel, pro jaky jsou osobni Udaje shromazdovany
5 Symboly (a zkratky)

APEC Organizace Asijsko — Pacifické ekonomické spoluprace

OECD Organizace pro ekonomickou spolupraci a rozvoj

EU Evropska unie

6 Pozadi

V této kapitole jsou vysvétlena zakladni vychodiska vzniku této technické zpravy. Zprava vznikla
z pozadavku Rakouska a vyplynula z mistnich pravnich studii, tykajicich se ochrany osobnich Gdaju
v ITS. Jako vychozi materidly jsou zde zminény smérnice EU a doporuc¢eni OECD a APEC. Jako
cesta pro zajiSténi utajeni a ochranu osobnich Gdaji je zde formulovan pozadavek na zabezpeceni
dat. Zvlastni pozornost je pfi tom nutno vénovat zpracovani, pfenosu a ukladani informaci pro
opravnéné uzivatele s povolenym pfistupem a potencialnim tokdm informaci s externimi entitami. V
ITS je €asto nutna spoluprace raznych instituci z raznych domén sluzeb ITS, kde vyména dat ma za
cil zlepSovani funkénosti. Zamérem této technické zpravy je zddraznit platnost smérnic EU i
doporu¢eni OECD a APEC v oblasti ITS. Rozbor vychodisek vzniku této technické zpravy je zde
proveden na prikladech.

7 Doporu éeni
Tato technick& zprava navrhuje dodrzovani nasledujicich obecnych zasad pro zabezpeceni a utajeni
osobnich Gdaju vyuzivanych v ITS:

* neubliZzovat

» jednat slusné a podle platnych zakon(

» osobni Udaje vyuzivat pouze k pfesné specifikovanym cilim
» legitimni cile musi byt stanoveny jiz v dobé sbéru dat



e nezpracovavat osobni Udaje k jinym nez stanovenym ucelum

» nepredat osobni Udaje bez souhlasu dotené osoby mimo definované vyjimky

» rozsah osobnich Udaji musi byt adekvatni danému Gc€elu a nesmi byt shromazdovéano nic
navic

e data musi byt pfesna a podle daného tcelu aktualni

e 0sobni Udaje uchovavat jen po dobu nezbytnou pro dany Gcel

»  pfistup k osobnim Gdajim jen minimu osob pro zajiSténi daného Gcelu

» pravidla pro nakladani s osobnimi tdaji musi byt stanovena jasné a musi byt pfistupna

e zaruka pfiméfeného zabezpeceni”

« kumulativni interpretace vicenasobnych doporuceni

Priloha A (informativni) Evropské sm  érnice k utajeni dat

V pfiloze je uveden text smérnice 95/46/EC Evropského parlamentu a Rady z 24 fijna 1995 na
ochranu osob s ohledem na zpracovani jejich osobnich Gdajd a o volném pohybu téchto dat.

Smérnice je ¢lenéna na tyto kapitoly:

* Obecné ustanoveni.

» Obecna pravidla a zakonitosti.

* Soudni prostfedky, odpovédnost a sankce.
e PrFenos osobnich (daju tfetim zemim.

» Provadéci predpisy.

» Orgéan dohledu.

» Uplatnéni opatfeni ve spolecnosti

*  ZAvérec€na ustanoveni

Dale je zde uveden text smérnice 2002/58/EC Evropského parlamentu a Rady, ktery rozSifuje
pfedchozi smérnice vzhledem k utajeni v elektronickych komunikacich. Tento smérnice neméni
zakladni ochranu utajeni ze smérnice 95/46, ale zabyva se specifickymi problémy vztahujicimi se k
elektronickym komunikacim, zvlasté pres verejné sité.

Priloha B (informativni) Ramec pro utajeni APEC

Priloha uvadi text ramce pro utajeni APEC Privacy Framework, ktery schvalili ministfi zemi APEC,
védomi si dllezitosti efektivni ochrany soukromi za Ucelem odstranéni bariér informac¢nim tokdm.
Ramec se sklada z téchto ¢asti:

+ Uvod
« Ugel a definice
e Principy utajeni APEC
e Implementace
0 nanarodni Urovni
0 na mezinarodni Grovni

Priloha C (informativni) OECD 1980 Pokyny pro ochranu , utajeni a p feshrani €ni toky
osobnich Gdaj G (Pokyny OECD)

Pfiloha uvadi text Pokynu k ochrané, utajeni a pfeshraniénim tokim osobnich Gdaji O.E.C.D. z roku
1980. Pokyny obsahuji tyto ¢asti:

» Obecné definice

e Zakladni principy narodni aplikace

e Zakladni principy mezinarodni aplikace: volné toky a legitimni omezeni
» Narodni implementace

* Mezinarodni spoluprace

Priloha D (informativni) P Fiklad narodni implementace pokyn

Pfiloha uvadi pfiklad narodni implementace pokyntd APEC. Implementace pokynd se méni podle
struktury a praxe v rliznych rezimech. Jako pfiklad implementace pokynt APEC poskytuje tato pfiloha
ukézku zpusobu realizace v USA.



Priloha E (informativni) P Fiklady principu ,kumulativni interpretace”

V pfiloze je uveden pfiklad principu ,kumulativni interpretace” smérnice EU a APEC. Pravni vyklad
smérnic se mlze liSit zemé od zemé. Pokud porovname nékolik klauzuli z uvedenych smérnic
zjistime, ze ,kumulativni G€inek" obou mlze byt Gspésné vyuzit. Samozfejmé smérnice EU ma
v zemich EU silnéjSi pravni dopad.

Priloha F (informativni) Normy souvisejici s bezpe  €énosti

Priloha uvadi pfehled anotaci norem ISO souvisejicich s bezpecénosti (véetné norem fady ISO 2700x)
a zahrnuje:

ISO 17799 Informacni technologie - bezpecénostni postupy - zasady pro management
zabezpeceni informaci.
ISO/IEC 18028 (vSechny ¢&asti), Informacni technologie - bezpec€nostni postupy - zabezpeceni
sité IT, a zvlasté:

o ISO/IEC 18028-1 Management bezpecnosti sité

o0 ISO/IEC 18028-5 Zabezpecena komunikace napfi¢ sitémi s vyuzitim virtualni privatni

sité

ISO 27001 Informacéni technologie - bezpecnostni postupy - systémy Fizeni zabezpeceni
informaci - pozadavky.
ISO 27002 Informacni technologie - bezpe€nostni postupy - zdsady pro management
zabezpeceni informaci.
ISO CD 27003 Informacni technologie — norma pro implementaci systému fizeni informacéni
bezpecnosti
ISO FCD 27004 Informacni technologie - bezpecnostni postupy — méfitka pro management
informacni bezpecnosti.
ISO 27005 Informacni technologie - bezpecnostni postupy - fizeni rizika zabezpeceni
informaci.
ISO 27006 Informacni technologie - bezpeénostni postupy - pozadavky na organy poskytujici
audit a osvédceni o systémech fizenich zabezpeceni informaci.
ISO 24100 Inteligentni dopravni systémy, komunikace v rozsadhlém Gzemi, zakladni principy
pro ochranu osobnich Udaju v sondovacich vozidlech vyuzivanych pro informaéni sluzby.

V zavéru této posledni prilohy je uveden seznam informacnich zdroji — bibliografie.



