EXTRAKT z mezinarodni normy

Extrakt nenahrazuje samotnou technickou normu, je p ouze informativnim materidlem o norm  é.
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Uvod
Tato technicka specifikace je soucasti norem zaméfenych na automatickou identifikaci vozidla,
nakladu ¢&i polozky zafizeni — elektronickou identifikaci. Ctyfmi predchazejicimi Castmi jsou

architektura, provozni pozadavky, data o vozidle a asymetrické Sifrovani pro zabezpecenou
komunikaci. Tato €ast specifikace popisuje aplikacni vrstvu rozhrani mezi zafizenim ve vozidle
obsahujicim elektronickou identifikaci vozidla (ERT) a ¢tecim nebo zapisovym zafizenim vné nebo
uvnitf vozidla. Symetrické Sifrovani je zaloZzeno na tajném kodu sdileném uréitou skupinou uzivatel(.
Asymetrické Sifrovani je popsano v ¢asti 4.

Uziti

Specifikace se zabyva rozhranim mezi zafizenim obsahujicim identifikacéni informace (ERT) a
palubnim ¢&tecim nebo zapisovacim zafizenim, mezi timto palubnim zafizenim a ¢tecim nebo

zapisovacim zafizenim na dopravni komunikaci a v neposledni fadé se zabyva bezpecnosti téchto
komunikaci.

Souvisejici normy

Specifikace podporuje automatickou identifikaci vozidel popsanou v normach 1SO 14814 a ISO 14816.
Mezi souvisejici normy Ize zahrnout také normy zabyvajicimi se informa¢nimi technologiemi.

1 Pfedmét specifikace
Koncept komunikace systému

Tato Cast specifikace je informativniho charakteru pro lepsSi pochopeni celého konceptu elektronické
identifikace. Na nasledujicim obrazku je znazornéno, co presné specifikuje tato ¢ast specifikace.

Vozidlo
Rozhrani popsané Rozhrani popsane v teto specifikaci
v této specifikaci
Palubni étecka/ ostatni kemunikaéni Externi ctecka/
apisovac¢ ERI aplikace zafizeni = 5
“aprsovac zapisovac ERI
Ostatni palubni zafizeni

Obrazek 1 — Koncept elektronické identifikace
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4 znaéky a zkratky

ERI — samotny déj elektronické identifikace vozidla

ERT — zafizeni ve vozidle obsahujici identifika¢ni informace
Cteéka ERI — zafizeni schopné preéist informace z ERT

Zapisova € ERI - zafizeni schopné zapisovat informace v ERT

5 PoZadavky rozhrani
Cela komunikace s ERT je fazova. Sklada se z nasledujicich ti fazi:

a) Vzajemna autorizace — jednd se o vzajemnou autorizaci mezi ERT a ERI ¢te¢kou nebo
zapisovacem, pokud je ERT v povéfeném stavu. Pokud ERT neni v tomto stavu, je tato faze
pfeskocena.

b) Faze vymeény dat — vtéto fazi probihd vyména dat ERI nebo bezpeénostnich dat, a to
v jakémkoliv poradi.

¢) Ukoncovaci faze.
6 Definice provad énych funkci

VétSina nasledujicich funkci probiha ve fazi vymény dat kromé vzajemné autorizace, které probihaji
v autorizacni fazi. Funkce jsou v normé popsany s jednotlivymi moznostmi, které mohou nastat. A jsou
definovany ve formatu ASN.1 viz nasledujici 3 pfiklady.

Vzajemna autorizace 1 — funkce probiha jako prvni v prvni fazi. Vyvolava ji ¢tecka/zapisova¢ ERI a
odpovida na ni ERT.

mutualAuthenticationl TRANSACTION ::= {

ARGUMENT OCTET STRING
RESULT OCTET STRING
CODE 1

}

Ziskani dat ERI — funkce slouzi pro ziskani dat ERI z ERT, vykonava ji pouze ERT, pouze pokud je
v pfizplsobeném a povéfeném stavu:

getSecretKeyEriData TRANSACTION ::= {

ARGUMENT OCTET STRING

RESULT OCTET STRING

CODE 3

}

Aktualizace p Fistupového seznamu — pfistupovy seznam obsahuje unikatni klice jednotlivych

uzivateld, ktefi vstupovali do ERT. Lze ji provést pouze v ERT v povéfeném stavu.
updateAccessControlList TRANSACTION ::= {

ARGUMENT OCTET STRING
RESULT OCTET STRING
CODE 7

}

Dalsi funkce — ziskani zaSifrovaného pfistupového seznamu nebo v Cistém textu.
Rozhrani elektronické identifikace

Data ERI a zabezpecena data ERI a ERT samotné mohou byt pfistupna pouze podle této specifikace.
Vyména dat na aplika¢ni vrstvé ERT je v protokolu SecretKeyEriPdu, ktery je mozné dekddovat podle

normy ISO 8825-2. Protokoly na nizSich vrstvach jsou stanoveny mezinarodnimi normami.

V pfipadé, Ze komunikace mezi ERT a Cteckou ERI je zaloZzena na ISO 14443, se ERT chova jako
PICC typu A nebo B a palubni ¢tecka/zapisova¢ ERI jako PCD podporujici oba typy (A i B). Jednotka
protokolu ERI mize byt pfimo pfevedena pouzitim pole INF. Nesmi byt zabalena podle 1SO 7816-4.



Pokud pouzijeme pro aplika¢ni vrstvu ERI DSRC, musi byt pouZzita norma ISO 15628. To umozni ERI
DSRC byt kompatibilni s ostatnimi aplikacemi DSRC.

Vzdaleny pfistup musi vyuzivat pro dekédovani pravidla PER podle ISO 8825-2. NizSi vrstvy opét
podle mezinarodnich norem.

Priloha A (normativni) Moduly ASN.1
Priloha popisuje vyménny modul ASN.1, ktery mlZete najit v ISO 24534-3.
Pfiloha B (informativni) Provozni scéna fe

Pfiloha popisuje tfi scénafe, které se mohou stat pfi komunikaci mezi ¢teckou/zapisovacem ERI
a ERT. Popisuje scénafe pfi identifikaci vozidla, pfi Gteci/zapisovaci fazi na ERT a zapisovaci a
povéfovaci fazi.

Pfiloha C (normativni) P fedbéZzny protokol PICS

Pfiloha obsahuje nevyplnéné prohldSeni o shodé implementace protokolu PICS (Protocol
Implementation Corformance Statements) k pouziti pro ERT a ¢te¢ky a zapisovace ERI.



