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Uvod

Tato technickd specifikace je soucasti norem zaméfenych na automatickou identifikaci vozidla,
nakladu ¢i polozky zafizeni — elektronickou identifikaci. Tfemi pfedchazejici ¢astmi jsou architektura,
provozni poZzadavky a data o vozidle. Tato ¢ast specifikace popisuje aplikaéni vrstvu rozhrani mezi
zafizenim ve vozidle obsahujicim elektronickou identifikaci vozidla (ERT) a ¢tecim nebo zapisovym
zafizenim vné nebo uvnitf vozidla. Data vyménéna mezi témito dvéma zafizenimi zabezpetena
asymetrickym Sifrovanim jasné urcuji dané vozidlo a obsahuji ¢asto informace z technického priikazu
vozidla. DalSi (5.) norma tohoto souboru se také tyka zabezpeceni aplika¢ni vrstvy, ale pomoci
symetrického Sifrovani.

Uziti

Specifikace podporuje razné Grovné bezpecénosti s maximalni kompatibilitou, velky diraz klade na
interoperabilitu mezi zafizenim obsahujicim identifikaci vozidla a ¢tecim zafizenim. Podporuje zafizeni
rizného rozsahu od jednoduchého zafizeni read-only az po zafizeni obsahujici historii zapis na toto
zafizeni. Elektronicka identifikace vozidel mize byt pouzita pro identifikaci organy statni spravy,
vyrobcem vozidel, pfi mezindrodnim prodeji vozidel, pro bezpecnostni Gcely, redukci kriminality.

Specifikace se zabyva rozhranim mezi zafizenim nesoucim informace o vozidle a ¢tecim zafizenim a
soucasné zabezpecenim této komunikace.

Souvisejici normy

Specifikace podporuje automatickou identifikaci vozidel popsanou v normach 1SO 14814 a ISO 14816.
Mezi souvisejici normy Ize zahrnout také normy zabyvajicimi se informaénimi technologiemi.

1 Pfedmét normy
Koncept komunikace systému

Na nasledujicim obrazku je znazornéno, co presné specifikuje tato ¢ast specifikace.



Vozidlo

ERT

Rozhrani popsane Rozhrani popsane v teto specifikaci

v teto specifikaci

Palubni ctecka/ ostatni komunikacni Externi cteckal
aplikace afizeni i C
zafizeni zapisovac ERI

zapisovac¢ ERI

Ostatni palubni zafizeni

Obrazek 1 — Koncept elektronické identifikace
3 Terminy a definice
ERI — samotny déj elektronické identifikace vozidla
ERT - zafizeni ve vozidle obsahujici identifikaéni informace
Cteéka ERI — zafizeni schopné predist informace z ERT

Zapisova € ERI - zafizeni schopné zapisovat informace v ERT

5 Pozadavky rozhrani
Definice provad énych funkci

Kapitola obsahuje definici funkci ERI pouzivajicich ASN.1. Zakladnimi funkcemi jsou zapis dat na ERT
a pozdéjsi ziskani informaci z ERT. Ve specifikaci je popsan rlizny rozsah podle toho, pro koho jsou
dané funkce uréené (statni sprava, vlastnik ERT, vyrobce). Je zde nékolik volitelnych funkci (viz nize).
Také je mozno vytvofit seznam povolenych pfistupd a editovat ho, vytvofit rizné bezpecnostni Grovné
(napf. pro rGzné organy statni spravy). Je vhodné nastavit prava pfistupu k urcitym funkcim podle
Lprofilu“ jednotlivych uZivateld. Specifikace popisuje jednotlivé pfipady v programovacim jazyce a
konkrétné vypisuje jednotlivé pfipady, co se pfi jakém pFipadu stane.

Ziskani dat ERI — Tato funkce je pouzita pfi ¢teni ¢te¢kou dat ERI. Pro statni spravu je v nasledujicim
tvaru:

getEriData TRANSACTION ::= {

ARGUMENT GetEriDataArgument
RESULT GetEriDataResult
ERRORS {notCustomized}
CODE 1

1
Pro vlastnika ERT je v nasledujicim tvaru:

authenticateEriData TRANSACTION ::={

ARGUMENT AuthenticateEriDataArgument
RESULT AuthenticateEriDataResult
ERRORS {notCustomized}

CODE 2

}

Nastaveni dat ERI — Funkce slouzi pro zapis prvnich dat nebo editovani jiz zapsanych dat.
SetEriDataArgument ::= CHOICE {



clearTextArgument ClearTextSetEriDataArgument,
encryptedArgument ENCRYPTED {ClearTextSetEriDataArgument}

Ziskani informaci o p fedchozim nastaveni - tato funkce mlze poskytnout informace v Cistém textu
nebo jako zaSifrovany argument. Pro zaSifrovany argument je definovana jako:

getCiphertextHistoricEriData TRANSACTION ::= {

ARGUMENT GetCiphertextHistoricEriDataArgument
RESULT SECURED {HistoricEriData}

ERRORS {notCustomized}

CODE 4

}

A pro Cisty text je definovana:
getCleartextHistoricEriData TRANSACTION ::= {

ARGUMENT GetCleartextHistoricEriDataArgument
RESULT CLEAR-SECURED {HistoricEriData}

ERRORS {notCustomized}

CODE 5

}

Ziskani ov érovaciho kli ée verejného certifikatu — pouziti pro ovéfeni kédu nejvysSi Grovné
certifikatu:

getPublicCertificateVerificationKeyld TRANSACTION ::= {

RESULT Keyld

CODE 6

}

Ziskani ve fejného kdédovaciho kli €e ERT — tento kli¢ je nutny k dekédovani ziskanych dat:
getPublicEnciphermentKeyERT TRANSACTION ::={

ARGUMENT BOE-AUTHENTICATED {vehicleld}

RESULT PublicEnciphermentKey

ERRORS {GetPublicEnciphermentKeyErrors}
CODE 6

}

Povéreni ERT — funkce pro statni spravu pro vytvofeni nebo pfetvoreni bezpeénostnich parametr:
commissionERT TRANSACTION ::={

ARGUMENT CommissionERTArgument
RESULT NULL

ERRORS { CommissionErtErrors }
CODE 7

}

Dalsi funkce — konec povéreni, ziskani zaSifrovaného argumentu nebo Cisty text historie povéfovani
ERT.

Aktualizace p Fistupového seznamu
updateAccessControlList TRANSACTION ::= {

ARGUMENT UpdateAccessControlListArgument
RESULT NULL

ERRORS {UpdateAccessControlListErrors}
CODE 11

}

DalSi funkce — ziskani zaSifrovaného seznamu nebo v ¢istém textu.
Ziskani vypisu schopnosti ERT
getErtCapabilities TRANSACTION ::={



RESULT ErtCapabilities
CODE 15

}

Rozhrani elektronické identifikace

Data ERI a zabezpecena data ERI a ERT samotné mohou byt pFistupné pouze podle této specifikace.
Vyména dat na aplikacni vrstvé ERT je v protokolu EriPdu, ktery je mozné dekddovat podle normy
ISO 8825-2. Protokoly na nizSich vrstvach jsou stanoveny mezinarodnimi normami.

V pfipadé, Ze komunikace mezi ERT a ¢teCkou ERI je zaloZzena na I1ISO 14443, chova se ERT jako
PICC typu A nebo B a palubni ¢tecka/zapisova¢ ERI jako PCD podporujici oba typy (A i B). Jednotka
protokolu ERI mGze byt pfimo pfevedena pouzitim pole INF. Nesmi byt zabalena podle 1SO 7816-4.

Pokud pouzijeme pro aplika¢ni vrstvu ERI DSRC, musi byt pouzita norma EN 12834. To umozni ERI
DSRC byt kompatibilni s ostatnimi aplikacemi DSRC.

Pfiloha A (normativni) Moduly ASN.1
Priloha popisuje vyménny modul ASN.1, ktery Ize najit v ISO 24534-3.
Priloha B (informativni) Provozni scéna e

Priloha popisuje jednotlivé scénare, které mohou pfi zapisu nebo &teni z ERT nastat. Popisuje
jednotlivé bezpecénostni urovné, kdy mohou nastat, kdo je hlavnim uUcastnikem, jaké je potfeba
zafizeni pro dodrzovani pravidel a zabranéni nabourani systému.

Priloha C (normativni) P fedbéZny protokol PICS

Pfiloha obsahuje nevyplnéné prohldSeni o shodé implementace protokolu PICS (Protocol
Implementation Corformance Statements) k pouziti pro ERT a ¢te¢ky a zapisovace ERI.



