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Uvod

Tato norma definuje interoperabilni aplikaéni profil pro transakce v ramci DSRC-EFC. Jejim hlavnim
cilem je podporovat technickou interoperabilitu mezi EFC systémy. Aplikacni profil je referenéni
implementaci systému vybéru poplatku.

Tato norma definuje pouze zakladni urover technické interoperability pro zafizeni EFC (palubni
jednotku OBU a zafizeni na pozemni komunikaci RSE, které spolu komunikuji prostfednictvim DSRC).
Neposkytuje uplné feSeni pro interoperabilitu a ani nedefinuje aspekty tykajici se napf. ostatnich ¢asti
EFC systému, jinych sluzeb, jinych technologii a netechnickych prvki interoperability.

Norma vychazi z vysledku evropskych projektl jako jsou CARDME, PISTA a CESARE, nebot tyto
predstavuji plody evropské harmonizace EFC a byly pouzity jako zaklad v nékolika narodnich
implementacich.

Interoperabilni aplikac¢ni profil je definovan pomoci pozadavkl na shodu zafizeni, které jsou uvedeny
v kapitole 5. Pro usnadnéni odkazovani, zkouseni a vyhledavani jsou tyto pozadavky rozdéleny do
dvou ¢asti; pozadavky na palubni jednotku (OBU) (€lanek 5.1) a pozadavky na zafizeni na pozemni
komunikaci (RSE) (¢lanek 5.2).

Dale norma také zahrnuje rizné pfilohy udavajici podrobné specifikace i pozadi, motivaci a pfiklady
pozadavku na shodu. Zamérem je, aby tyto pfilohy podpofily Eitelnost a srozumitelnost této normy.

Uziti
Operatofi, vydavatelé a vyrobci mohou pouzivat aplikacni profil jako zaklad pro interoperabilni vyuziti
svych zafizeni bez nutnosti zasahl do lokalné vyuzivaného systému EFC. Tato norma se pouziva

pouze na zarizeni EFC pro interoperabilni transakce. Tato norma ponechava plnou flexibilitu pro
navrhovani a implementaci lokalnich systému pfimo podle zakladnich norem.

Souvisici normy

Aplikaéni profil je popsan pomoci konceptu ,Mezinarodni normalizované profily (ISP)“, jak jsou
definované v ISO/IEC TR 10000-1. Koncept ISP je specialné navrzen pro definovani interoperabilnich
specifikaci, kde sadu zakladnich norem Ize pouzit riznymi zplGsoby. To je pfesné pfipad EFC, kde
sada zakladnich norem uvadi nékolik riznych vybér{i parametru.

Normu Ize pouzivat pouze v kontextu jinych norem, jak uvadi obrazek 3.
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Obrazek 3 — Odkazy mezi zakladnimi normami a normou aplikaéniho profilu (touto normou)

1 Pfedmét normy
Pfedmét této normy se omezuje na:
— Platebni metodu: Centralni ucet zakladajici se na EFC-DSRC.

— Fyzické systémy: Palubni jednotka OBU, zafizeni na pozemni komunikaci RSE a jejich rozhrani
(vSechny funkce a informacni toky souvisejici s témito ¢astmi systému).

— Pozadavky na DSRC spojeni.
— EFC transakce (pro rozhrani OBU a RSE).
— Datové prvky vyuzivané OBU a RSE.

— Bezpecnostni mechanismy pro OBU a RSE.
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Obrazek 1 — Pfedmét této normy (a fyzicka architektura)



3 Terminy a definice
Norma uvadi 28 terminud a definici vétSinou identickych s terminologii specifikace EN 14906.

3.1 povéreni k pristupu (access credentials) data posilana do palubniho zafizeni (OBE) tak, aby byla
zajisténa identita aplikacniho procesu pro zafizeni na pozemni komunikaci (RSE)

POZNAMKA Povéfeni k pFistupu obnasi udaje potfebné pro spinéni podminek vstupu, aby mohlo dojit
k procesu na pozadovaném prvku v OBE. Povéreni k pfistupu mlze obsahovat heslo nebo zasifrovany udaj jako
napf. ovérovatele.

3.4 ovérovatel (authenticator) data pfidana ke zpravé nebo kryptograficka transformace dat, ktera
umozniuje pfijemci dat si ovéfit zdroj a integritu dat a ochranit tak data proti padélani

3.13 mezinarodni normalizovany profil (International Standardised Profile) mezinarodné
odsouhlaseny a harmonizovany dokument, ktery popisuje jeden nebo vice profilt [ISO/IEC TR 10000]

3.15 vydavatel (issuer) subjekt zodpovédny za platebni systém a za vydavani platebnich prostfedku
uzivatelim

3.16 palubni zafizeni (on—board equipment) zafizeni spojené s vozidlem a podporujici vyménu
informaci mezi zafizenim na pozemni komunikaci (RSE) nebo s centralni komunikaéni jednotkou; je
slozeno z palubni jednotky ve vozidle (OBU) a dalSich subjednotek, jejichz pfitomnost musi byt
povinna pfi provadéni transakce

3.17 palubni jednotka (on—board unit) minimalni komponenta palubniho zafizeni (OBE), jejiZ funkce
vZzdy zahrnuje minimalné DSRC rozhrani

3.18 profil (profile) mnozina jedné nebo vice zakladnich norem a/nebo profilt ISP, a kde je to vhodné,
identifikace vybranych tfid, shodnych podmnozin, volitelnych moznosti a parametrd téchto zakladnich
norem nebo profilt ISP nezbytnych pro spinéni konkrétni funkce [ISO/IEC TR 10000]

3.19 zarizeni na pozemni komunikaci; zafizeni na strané infrastruktury (roadside equipment)
pevné umisténé zarizeni na silni¢ni siti za u¢elem komunikace a pfenosu dat na OBE projizdéjicich
vozidel

4 Zkratky

Kapitola 4 uvadi 28 zkratek.

5 Shoda

5.1 Pozadavky na palubni jednotku OBU

Clanek 5.1 obsahuje veskeré pozadavky na OBU, a to v nasledujicim &lenéni: pozadavky na DSRC
(¢lanek 5.1.1), DSRC L7 a funkce EFC (Clanek 5.1.2), pozadavky na data (Clanek 5.1.3), pozadavky
na bezpecnost (Clanek 5.1.4) a pozadavky na transakci (¢lanek 5.1.5).

PFiklad pozadavk( na OBU (¢l. 5.1:

Palubni jednotka OBU se musi shodovat s:
Profily DSRC P0 / P1 L1-B podle EN 13372
nebo

Profily DSRC PO / P1 L1-A podle EN 13372 se sméSovacim ziskem, ktery je omezen na maximalni
hodnotu 10 dB (Parametr U12b = 10dB) a meznim vykonem minimalné -60dBm (Parametr D12 = -
60dBm).

5.2 Pozadavky na zafizeni na pozemni komunikaci (RSE)

Clanek 5.2 obsahuje veskeré pozadavky na RSE, a to v obdobném ¢&lenéni jako pozadavky na OBU:
pozadavky na DSRC (¢lanek 5.2.1), DSRC L7 a funkce EFC (Clanek 5.2.2), pozadavky na data
(Clanek 5.2.3), poZzadavky na bezpecnost (Clanek 5.2.4) a poZadavky na transakci (€lanek 5.2.5).

Priloha A (informativni) Specifikace dat

Tato pfiloha obsahuje podrobny seznam (normativni) o zpUisobu specifikace a pouziti datovych prvku.
Uvadi smluvni data (tab. A.1), data vozidla (tab. A.2, viz ukazka) a zafizeni a pfijeti dat (tab. A.3).



Tabulka A.2 — Data vozidla

Identifikator Atributu / Nazev

- . S Délka
Definice & poznamky Pouziti
Datovy prvek v oktetech
VOZIDLO Informace nalezici k identifikaci a charakteristikam vozidla
16 / SPZ vozidla Pozadovana SPZ vozidla Pouzivani podle EN ISO 14906. Pozadovana SPZ vozidla, délka | 13

SPZ vozidla

SPZ je pevné stanovena na 10 oktetd. SPZ, ktera je krat$i nez
10 dCisel, je doplnéna cisly nula tak, aby se dosahlo celkové
délky 10 Cisel.

PFiklad : SE, LatinAlphabethNo1, OCD560

Kéd zemé = SE = 1010010000'B

Indikator abecedy = LatinAlphabethNo1 = 000000’B
determinant délky = 10 octets = 00001010'B

SPZ = OCD560 = 4F 43 44 35 36 30 00 00 00 O0'H

17/ Trida vozidla

Tfida vozidla

Konkrétni informace
poskytovatele sluzby nalezici
vozidlu.

Substruktura tfidy vozidla TCCC LLLL, kde

T (indikator pfivésu) :

0'B = bez pfivésu, také se pouziva defaultni hodnota

1'B = s pfivésem

CCC (Evropské Prohlaseni o dohodé MoU) :

000’B = Skupina 0 — Motocykly (UNECE tfida L)

001’B = Skupina 1 — Mala osobni vozidla (UNECE tfida M,)
010’B = Skupina 2 — Lehka nakladni vozidla (UNECE tfida N)
011'B = Skupina 3 — Velka osobni vozidla (UNECE tfida M, Ms)

100’B = Skupina 4 — Tézka nakladni vozidla (UNECE tfida N,,
Ns)

101’B = nepouziva se
110’B = nepouziva se
111’B = Skupina 7 — Jina vozidla

LLLL (Tfidy mistnich vozidel): pfidéleni hodnoty podle lokalniho
schématu

Pfiloha B (normativni) Sifrovaci vypoéty

Tato pfiloha ilustruje popis Sifrovacich mechanismu a jejich_vypoctl pozadovanych touto normou.

Priklad autentizatoru atributu:

a) Necht je AuK autentizaénim klicem pro OBU dané generace k, odkazovaného pomoci KeyRef
v pozadavku GET_STAMPED.

b) Necht je M seznamem atributl v odpovédi na GET_STAMPED fetézeném oktetovym Fetézcem
obsahujicim RndRSE zaslanym v poZadavku GET_STAMPED. RndRSE musi obsahovat &as

relace.

c) Rozdél M na 8—oktetové bloky D, (oktety 1 az 8), D, (oktety 9 az 16),...., D,_1 (oktety 8(n—1) az 8n)

d) Podle [ISO/IEC 9797-1] MAC algoritmus 1 museji byt zbyvajici bity ponechany k ovéfeni. Napravo
od téchto se musi pfipojit bity nulové hodnoty tak, Ze posledni 8—oktet blok vyusti v D,,.

e) Prvni blok D1 musi byt operatorem jazyka XOR upraven s pocate¢ni hodnotou 00000000 a tento

vysledek musi byt vstupem |; prvniho kroku:

;= [00000000] XOR [D]

f) Prvni krok: prvni blok 1,=D; se musi zaSifrovat pomoci AuK:

O4= e[AuK]( 1)




g) Vystup O; musi byt operatorem jazyka XOR upraven s D, a tento vysledek musi byt vstupem I,
dalSiho kroku:

l,= [04] XOR [D3]...

00000000,

AuK—> AukK m AuK:

®

Truncate

Authenticator
(the leftmost 32 bits of O,)

Truncate = zkratit
The leftmost 32 bits of O3 = levych krajnich 32 bitl O,

Obrazek B.1 — Algoritmus pro autentizaci atributt
Pfiloha C (normativni) Formular prohlaseni o shodé implementace (ICS)

Pro hodnoceni shody urcité implementace je nezbytné mit prohlaseni, které schopnosti a moznosti
byly implementovany pro telekomunikacni specifikaci. Takové prohlaseni se nazyva prohlaseni o
shodé implementace ICS (Implementation conformance statement). Tato pfiloha uvadi formulare ICS,
které vyplni dodavatelé zafizeni.

Pokud dodavatelé vyrobku tvrdi, Ze jsou ve shodé s touto normou, musi byt aktualni formular ICS, jez
ma dodavatel vyplnit, technicky ekvivalentni k textu formulafe ICS obsaZeného v této pfiloze a musi
zachovat gislovani/nazyvani a pofadi poloZek tohoto formulafe.

Formulafe uvadéné v této priloze musi byt vyhotoveny dodavatelem IUT (IUT = polozka, ktera je
predmétem zkousky, napf. OBU nebo RSE). Formulaf ICS je rozdélen na ustanoveni pro nasledujici
kategorie informaci:

— Pokyny pro vyplnéni formulare ICS;

— Identifikace implementace;

— Identifikace protokolu;

— Globalni prohlaseni o shodég;

— Tabulky formulafe ICS.

Norma uvadi v pfiloze C celkem 44 tabulek pro prohlaseni o shodé.
Priloha D (informativni) Pfehled sluzby EFC

D.1 Referenéni model sluzby EFC

Sluzba EFC neni podrobné definovana v zadné normé. Obecné se predpoklada, ze operatofi
pouzivajici normy EFC mohou definovat aktualni sluzbu. Nicméné pouziti této normy vyzaduje jistou
zakladni znalost sluzby EFC; napf. Ze obsahuje nékteré konkrétni prvky a drzi se nékterych
zakladnich principl. Proto je nize uveden jednoduchy referenéni model sluzby EFC. Tento referencni
model udava definici minimalni spolecné sluzby, ktera se pozaduje pro vlastni pouziti této normy.
Tento referenCni model je tudiZz velmi zjednoduSeny ve srovnani s obchodnimi modely pouzivanymi
v projektech interoperability jako jsou CARDME, CESARE a PISTA nebo obdobné narodni projekty.

Zakladni struktura odpovédnosti v ramci sluzby Interoperabilni EFC je ukazana na nasledujicim
obrazku. Obrazek definuje zakladni entity, organizace a role.



MoU. Transport
Issuer Claim + payment. Service Provider
Contract for
payl:::nczfstgr?/ice (Implicit) Contrgct.

(and OBU). Use of the service.

Payment.
Legenda
issuer vydavatel user uzivatel
transport service provider poskytovatel dopravnich sluzeb
MoU Claim + payment Prohlaseni o dohodé (narok + platba)
Contract for use... Smlouva na pouziti placené sluzby (a OBU). Platba
(Implicit) contract... (Implicitné) smlouva. vyuziti sluzby.

Obrazek D.1 — Referen¢ni model pro zakladni aktivni ¢leny v interoperabilni EFC
(terminy se mohou mezi projekty liSit)

Priloha E (informativni) Priklady Sifrovacich vypoctl

Tato pfiloha uvadi kryptograficky (Sifrovaci) mechanismus definovany v kapitole 5 a pfiloze B pomoci
nékolika numerickych pfiklada.

Priloha F (informativni) Bezpeénostni pokyny
Tato pfiloha uvadi pozadi a pohnutky k bezpe¢nostnim znakim uvadénym v této normé.
Priloha G (informativni) Management mezi vrstvami

V této normé nejsou Z2&dné poZadavky na management mezi vrstvami (napf. tabulky stavovych
pfechodU, apod.), nebot’ neexistuji zakladni normy definujici tyto aspekty. Proto tato norma aplikacniho
profilu nemUze klast pozadavky na management mezi vrstvami pomoci formatu ISP. Tato informativni
pfiloha je sestavena jako fada pokynd a seznam zplisobU provedeni managementu mezi vrstvami.

Priloha H (informativni) Klasifikani data vozidla

Definované datové atributy vozidel nejsou uréeny jako povinné pro vSechny OBU vsSech typl vozidel.
Naopak je feSeni postaveno na rliznych tfidach vozidel (typech), které vyzaduji rizna nastaveni dat
pro implementaci v OBU. Primarné jsou definovany dvé rlizné tfidy vozidel;

a) Soukroma vozidla, ktera patfi do pfeddefinované tfidy, a nevyzaduji, aby byla podrobna data
vozidla uloZzena v OBU.

b) Tézka vozidla (nad 3,5 tuny); kterd vyzaduji, aby byla podrobna data vozidla ulozena v OBU (pro
implementaci schémat zpoplatnéni téZkych nakladnich vozidel (HGV)).

Vozidla se déli na nékolik zakladnich skupin (viz Uplna podoba tabulky 10):

Tabulka 1 — Navrzené evropské skupiny vozidel (vzato ze zpravy expertni skupiny EG2)

Skupina | Popis Charakteristiky Trida UNECE
0 Motocykly 2 nebo 3 kola L
1 Mala osobni vozidla sedadla < 8 + fidi¢ M
2 Lehka nakladni vozidla vaha<3,5t N4
3 Velka osobni vozidla sedadla > 8 + fidi¢ M2, M3
4 Tézka nakladni vozidla vaha > 3,5t N2, N3




5 Nepouziva se

6 Nepouziva se

7 Jina vozidla

Priloha I (informativni) Pouziti této normy pro jiné transakce DSRC

Tato norma definuje aplikaéni profil pouze pro jeden typ transakci; Transakce zpoplatnéni EFC
pomoci platby na centralni ucet. Nicméné protoZe je funk&nost v RSE a OBU modularni, je mozné
definovat jina schémata transakci pro OBU a RSE, ktera jsou ve shodé s touto normou. Tato pfiloha
uvadi struéné pokyny, jak lze tuto normu pouzit jako zaklad pro jina schémata transakci (napf.
transakce dohledu).

Priloha J (informativni) Montazni pokyny pro OBE

Pro moznost interoperability mezi zafizenimi od rdznych vyrobcl je nezbytné stanovit nejen
pozadavky na transakce, ale i dostateCné definovat geometrické aspekty komunikace. Tato pfiloha
obsahuje pokyny pro montaz tykajici se polohy a orientace OBE, coZz umozni RSE, aby byla navrZzena
a instalovana pro dosazeni interoperability. Je dulezité, aby vSechny RSE mély takovy design, ktery by
umoznil zachazet se vSemi OBE vc&etné verzi, které splfiuji minimalni poZadavky uvedené nize.



