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Uvod

Existuji dva platebni systémy EFC. Jednim je systém centralniho Uctu pouzivajici palubni jednotky
OBU, druhy je systém palubniho uétu pouzivajici média, jako je karta s integrovanym obvodem (ICC).

Karta ICC je bézné pouzivana jako platebni karta ve vefejné prepravé osob, v metru nebo v autobuse,
a jako karta s elektronickymi platebnimi prostfedky pro bézné platby, jako je kreditni karta nebo
bankovni karta. Pfedpoklada se, Ze se karta ICC bude pouzivat pro uéely plateb EFC podle globalnich
trend(l, nebot je dostatecné vhodna a flexibilni pro platici osobu. Navic vyvoj mobilniho telefonu
s integrovanymi funkcemi platebni karty, nazyvany také ,mobilni elektronickd penézZenka“, je
v nékterych zemich bé&zné pouzivan pro vefejnou dopravu nebo maloobchodni nakupy jako platebni
prostfedek.

Cilem této normy je klasifikace modeld pfenosu dat zalozenych na provoznich pozadavcich a
definovani specifického pristupového rozhrani karty ICC na ucet palubni jednotky pouzivajici ICC pro
kazdy model. Dale tato norma v pfiloze uvadi praktické pfiklady transakce, které jsou bezproblémové
pfijatelné pro provozovatele mytného, jenz hodla zavést novy systém mytného.

Uziti

Tato norma poskytuje béznou technickou platformu provoznich poZadavkl pro Ucet palubni jednotky
pouzivajici ICC a praktické pfiklady tohoto uC€tu, které jsou v souasné dobé pouzZivany nebo
planovany v nékolika zemich. Kazdy operator mytného muize zavést svou vlastni specifikaci volbou

jednoho pfikladu z modeld uvedenych v této normé (jako své vlastni nastroje (tool box)), aby spinil
pfisludné pozadavky.

Souvisici normy

Tuto normu je nutno &ist v navaznosti na hlavni specifikaci EFC EN ISO 14906, zkuSebni specifikace
CEN ISO/TS 14907-1 a 2, specifikaci systému bezpe€nosti CEN TS 17574 a aplikac¢ni vrstvy ISO
15628.

1 Pfedmét normy

Tato mezinarodni norma definuje modely datového pfenosu mezi zafizenim na pozemni komunikaci
RSE a platebni kartou ICC a popisy rozhrani mezi RSE a OBE pro palubni ucet pouzivajici ICC. Dale
uvadi uzite¢né priklady rozhrani a transakce, aktualné pouzivanych v nékolika zemich.

Pfedmét této normy zahrnuje:

— Modely datovych pfenosi mezi RSE a ICC, které odpovidaji kategorizovanym provoznim
pozadavkim a mechanismus datového pfenosu pro kazdy model;

— definici rozhrani mezi RSE a OBE zaloZzenou na kazdém modelu datového pfenosu.
Definice rozhrani pro kazdy model zahrnuje:
— Funkéni konfiguraci;

— definice pfikazt RSE pro pfistup ICC;



— definici datového formatu a datovych prvkl pfikazi RSE;
— priklad transakce pro kazdy model uvedeny v pfiloze.
Popisy této normy se zaméfuji na rozhrani mezi RSE a OBU pro pfistup na ICC.

Existuji dva typy virtualniho mostu vytvofeného v OBU. Jednim je Most-1 (Bridge-1), na kterém je
pfikaz RSE zaslany z RSE rozlozZen a pfikaz pfistupu na ICC obsazeny v ¢asti APDU pfikazu RSE je
pfenesen na ICC I/F pro pfistup na ICC. Druhym je Most-2 (Bridge-2), na kterém je piikaz RSE
zaslany z RSU transformovan na pfikaz pfistupu na ICC a je pfenesen na ICC I/F pro pfistup na ICC.

Most-1 odpovida transparentnimu typu a typu vyrovnavaci paméti (buffering type) definovany touto
normou a Most-2 odpovida pamétovému typu (caching type).
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Obrazek 4 — Pfredmét této normy

3 Terminy a definice

3.1 povéreni k pristupu (access credentials) data posilana do palubniho zafizeni (OBE) tak, aby byla
zajiSténa identita aplikacniho procesu pro zafizeni na pozemni komunikaci (RSE) [EN ISO 14906]

POZNAMKA Povéfeni k pFistupu obnasi udaje potfebné pro spinéni podminek vstupu, aby mohlo dojit
k procesu na pozadovaném prvku v OBE. Povéreni k pfistupu mize obsahovat heslo nebo zasifrovany Udaj jako
napf. ovérovatele.

3.13 palubni jednotka (on—board unit) minimalni komponenta palubniho zafizeni (OBE), jejiZz funkce
vzdy zahrnuje minimaln& DSRC rozhrani [EN ISO 14906]

3.14 zarizeni na pozemni komunikaci (roadside equipment) pevné umisténé zafizeni na silniéni siti
za ucelem komunikace a prenosu dat na OBE projizdéjicich vozidel [EN ISO 14906]

3.16 zaklad sluzby (komunikace) (service primitive (communication)) zakladni komunikaéni sluzba
poskytovana protokolem aplikacni vrstvy aplikaénimu procesu [EN ISO 14906]

POZNAMKA Spusténi zakladni sluzby aplikaénim procesem implicitné vyvolava vyuZiti nabizenych sluzeb
nizSich vrstev protokolu.

3.18 relace (session) vyména informaci a interakce vznikla na dané stanici EFC, ktera probihd mezi
zarizenim v blizkosti pozemni komunikace a uzivatelem/vozidlem [EN ISO 14906]

3.19 transakce (transaction) kompletni vyména informaci mezi zafizenim v blizkosti pozemni
komunikace (RSE) a palubnim zafizenim (OBE) nutna pro dokonc¢eni operace EFC prostfednictvim
DSRC [EN ISO 14906]

4 Zkratky
Kapitola 4 uvadi 19 zkratek popisujicich zabezpec&eni Cipovych karet.

4.1 AID Application identifier — identifikator aplikace



4.13 MAC Medium access control — jedinecny identifikator sitového zafizeni
4.14 ICC Integrated circuit(s) card — karta s integrovanym obvodem

4.18 SAM Secure application module — zabezpec€ovaci aplikaéni modul

5 Pozadavky na ucet palubni jednotky

5.1 Pozadavky na provoz uctu palubni jednotky

Hlavnimi faktory provoznich pozadavk( pro EFC jsou rychlost vozidla a uroven zabezpeceni informaci
a oba poZadavky vyznamné ovliviuji zakladni navrh systému EFC.

5.2 Druh platebni karty ICC

Platebni karta ICC pouzivana pro ucet palubni jednotky se klasifikuje na
— kontaktni druh karty ICC

— bezkontaktni druh karty ICC

— hybridni druh karty ICC

Kontaktni druh platebni karty ICC zalozeny na souboru norem ISO/IEC 7816 byl vyvinut a je pouzivan
pro ucely finanéniho sektoru jako bankovni a kreditni karty a bez kontaktni druh karty ICC zalozeny na
souboru norem ISO/IEC 14443 nebo ISO/IEC 18092 byl vyvinut a je pouzivan pro ucely vefejné
pfepravy osob, ve vlacich, autobusech a metru. Hybridni druh karty ICC ma obé funkce definované
souborem norem ISO/IEC 7816 a ISO/IEC 14443 nebo také ISO/IEC 18092 aje pouzivan jako
multifunkéni karta, jako karta EFC a karta vefejné pfepravy osob.

5.3 Pozadavky na interoperabilitu ICC

Z divodu bezpecnosti a prenositelnosti karty se po karté ICC potencialné pozaduje interoperabilita
s jinymi sluzbami jako prostfedek k béZnym platbdm. Pfedpoklada se, Ze pozZadovana uroven
interoperability platebni karty ICC se bude pohybovat v téchto tfech urovnich:

Uroveri 1: Interoperabilita v ramci skupiny smluvnich provozovatelt mytného;

Uroven 2: Interoperabilita rozsifena na aplikace vefejné prepravy osob;

Uroven 3: Interoperabilita rozsifena dale na maloobchodni aplikace.

6 Model datového pirenosu
6.1 VSeobecné

Existuji tfi typy modelu datového pfenosu pro ucet palubni jednotky pouzZivajici kartu ICC, aby
odpovidal provoznim pozadavkim uvedenym v kapitole 5.

— Transparentni typ (¢l. 6.1.1), kde se pfikazova data karty ICC pfenesou pfimo z RSE na kartu
ICC pfes OBU. OBU ulozi pfikazova data karty ICC a do€asné i odpovédni data do vyrovnavaci
paméti.

— Pamét'ovy typ (caching) (¢l. 6.1.2), kde jsou data souvisejici s EFC ¢&tena z karty ICC pfi
prezentaci a ulozena v zabezpecovacim aplikaénim modulu SAM OBU. V komunikaci DSRC jsou
data souvisejici s EFC uloZzena v SAM a pfenesena do RSE.

— Typ s vyrovnavaci paméti (buffering) (¢l. 6.1.3), kde jsou data souvisejici s EFC, ktera jsou
omezena na data, ktera nejsou citliva, ¢tena z karty ICC pfi prezentaci a uloZzena ve vyrovnavaci
paméti OBU. V komunikaci DSRC jsou data souvisejici s EFC ve vyrovnavaci paméti pfenesena
do RSE.

6.2 Symboly

Clanek popisuje symboly uvadéné v mechanismu datového pienosu kazdého modelu.
6.3 Transparentni typ

6.3.1 Obecny popis

V tomto modelu zavisi maximalni rychlost vozidla na rychlosti datového pfenosu mezi platebni kartou
ICC a OBU, takze vozidlo musi zastavit a nebo projizdét pomalu pod anténou RSE v pfipadé, ze se
pouzije bézny kontaktni druh karty ICC. Zakladnim znakem transparentniho typu je jednoducha OBU,



ktera ma omezenou bezpecCnostni pamét v OBU, a vykon se zlepSi podle vyvoje karet ICC
s vysokorychlostnim prenosem dat.

6.3.2 Proces datového prenosu

Clanek popisuje proces datového prenosu a je doprovazen ilustrativnim obrazkem.
6.4 Pamétovy typ (caching)

6.4.1 Obecny popis

V tomto modelu OBU ¢&te datové sety z karty ICC a uklada je do zabezpedené paméti v OBU, po
vloZeni karty ICC do OBU a ukon&eni nasledného procesu autentizace. Zakladnim znakem tohoto
typu je, Ze vysoka rychlost vymény dat mezi RSE a OBU se provede i pfesto, Ze se pouZije ICC
s pomalou pfenosovou rychlosti. S pamétovym typem je zvySena maximalni rychlost vozidla do
vykonu DSRC spojeni bez ohledu na pfenosovou rychlost karty ICC.

6.4.2 Proces datového prenosu

Clanek popisuje proces datového prenosu a je doprovazen ilustrativnim obrazkem.
6.5 Typ s vyrovnavaci paméti (buffering)

6.5.1 Obecny popis

Typ s vyrovnavaci paméti ma oba zakladni znaky transparentniho typu a pamétového typu, nicméné
datové sety ulozené v karté ICC jsou omezeny na data, ktera nejsou citliva, aby nemohlo dojit k jejich
falSovani a nebo prozrazeni. V tomto typu je metoda datového pfenosu stejna jako u pamétového
typu a datové sety jsou &teny a ulozeny ve vyrovnavaci paméti OBU poté, co byla karta ICC do OBU
vloZzena. Datové sety uloZené ve vyrovnavaci paméti jsou pfeneseny do RSE b&hem Cteci sekvence
DSRC. V pfipadé zapisu jsou datové sety RSE pfeneseny do OBU a uloZzeny ve vyrovnavaci paméti
OBU a poté preneseny do karty ICC.

6.5.2 Proces datového prenosu

Clanek popisuje proces datového prenosu a je doprovazen ilustrativnim obrazkem.
7 Definice rozhrani pro pristup na platebni kartu ICC

7.1 Transparentni typ

Clanek 7.1.1 popisuje funkéni konfiguraci transparentniho typu a &lanek 7.1.2 ptikaz a odpovéd mezi
RSE a OBU doplnény tabelarnim pfehledem.

7.2 Pamétovy typ

Obdobné ¢lanek 7.1.2 popisuje funkéni konfiguraci pamétového typu a &lanek 7.2.2 pfikaz a odpovéd
mezi RSE a OBU doplnény tabelarnim pfehledem.

7.3 Typ s vyrovnavaci paméti

Obdobné ¢lanek 7.1.3 popisuje funkéni konfiguraci typu s vyrovnavaci paméti a ¢lanek 7.3.2 pfikaz a
odpovéd mezi RSE a OBU doplnény tabelarnim prehledem.

Priloha A (informativni) Pfiklad metody pristupu na platebni kartu ICC
A.1 Model transparentniho typu

A.1.1 Model 1 transparentniho typu (pro predplacené platby)

A.1.1.1 VSeobecné

Jako pfiklad transparentniho typu, model 1, je pfistup na kartu ICC pomoci funkce pfenosového
kanalu definované v ISO 14906.

— Prtikaz: Transfer_channel definovany jako ActionType=8

— AID: EFC aplikace definovana jako AID=1 v ISO 15628

— ID kanalu: karta ICC definovana jako ChannellD=icc(3) v ISO 14906
— Typ ICC: bezkontaktni druh pfedplacené karty ICC



A.1.1.2 Definice pfikazu RSE

Tento ¢lanek uvadi pfiklady pfikazu a odpovédi v tabelarnim prehledu.

A1.1.3 Transakce

Tento ¢lanek uvadi pfiklad komunikace pfi transakci, pfi viezdu a pfi vyjezdu ze zény.
A.1.2 Model 2 transparentniho typu (pro zpétné platby)

A.1.2.1 VSeobecné

Jako priklad transparentniho typu, model 2, je metoda pfistupu na kartu ICC pomoci ,Zakladniho
aplika¢niho rozhrani DSRC* ustaveného ITS Férem v Japonsku.

»Zakladni aplikacni rozhrani DSRC*" je ustaveno tak, aby poskytovalo Vicecetné informacéni sluzby
jako jsou dopravni informace a informace o stavu vozovky, informace pro cestujici, parkovaci
informace apod. s identifikacnim ID aplikace jako AID=18 registrované v ISO 15628. Dale k témto
hlavnim informacnim sluzbam je pfistup na kartu ICC definovan pro aplikaci platby za parkovani.

A.1.2.2 Definice pfikazu RSE

Tento ¢lanek uvadi pfiklady pfikazu a odpovédi v textové formé a tabelarnim prehledu.
A.1.2.3 Transakce

A.1.2.3.1 Parkovaci systém

Tento &lanek uvadi pfiklad komunikace pfi transakci, pfi viezdu a pfi vyjezdu ze z6ny:
— (1) Jednoduchého systému (Metoda spojeni s centrem (Center chaining method)).

V tomto systému ma byt poplatek za parkovani zaplacen kreditni kartou, jejiz Cislo je registrovano
v centralnim systému, ve kterém je C&islo kreditni karty propojeno s Cislem ¢&lenstvi. Pro smluvni
Clenstvi a platbu je nutné Cislo kreditni karty nejdfive zaregistrovat v centralnim systému.

— 2) Komplexni systém (Pfima metoda (Direct method))

V tomto systému ma byt poplatek za parkovani zaplacen kreditni kartou, jejiZ Cislo je pfecteno pfimo
z kreditu karty ICC.

A.2 Model pamét'ového typu
A.21 Vseobecné

Jako pfiklad modelu pamétového typu je popsana metoda pfistupu na kartu ICC pouzivana v systému
elektronického vybirani mytného (ETC) v Japonsku. V japonském ETC je distribuce OBU zaloZena na
maloobchodnim prodeji v prodejnach aut a jakykoliv vyrobce se mize trhu s OBU zucastnit, pokud
ziska schvaleni typu od zkuSebniho institutu. Proto se pozaduje vysokouroviové zabezpedeni dat pro
platebni kartu ICC a pfislusna data vybéru mytného uloZena v OBU a schvaleni vyrobci OBU musi
vybavit OBU SAM od certifikovaného vyrobce SAM vérohodnou tfeti stranou.

A.2.2 Definice pfikazu RSE

Tento ¢lanek uvadi pfiklady pfikazu a odpovédi v textové formé a tabelarnim pfehledu.

A.2.3 Transakce

Tento &lanek uvadi pfiklad komunikace pfi transakci, pfi viezdu a pfi vyjezdu ze z6ny.

Clanek A.2.3.1 uvadi schéma pausalni platby ETC (Otevieny systém) a kreditni platby.

Clanek A.2.3.2 uvadi schéma platby ETC podle vzdalenosti (Uzavieny systém) a kreditni platby.
A.3 Model typu s vyrovnavaci paméti

A.3.1 VsSeobecné

Jako pfiklad modelu typu s vyrovnavaci paméti je popsana metoda pfistupu na kartu ICC pouzivana
v systému elektronického vybirani mytného (ETC) v Koreji. V korejském ETC je pouzivan hybridni
druh karty ICC nejen pro UcCely ETC, ale také pro systém Touch & Go, kde fidic mize projet
zpoplatnénym pruhem pfi dotyku své platebni karty se ¢te¢kou na pozemni komunikaci.

— Definice pfikazu: definovana korejskymi normami pro ucely vybéru mytného ETC



— Prikaz: Initialize, Action(Debit, Set-secure), Get and Release definované v ISO 14906
— AID: Elektronické vybirani mytného(EFC) definovana jako AlD=1 v ISO 15628

— Druh ICC: hybridni druh karty ICC s pfedplacenou platbou

A.3.2 Definice prikazu RSE

Tento ¢lanek uvadi pfiklady pfikazu a odpovédi v textové formé a tabelarnim prehledu.
A.3.3 Transakce

Tento &lanek uvadi pfiklad komunikace pfi transakci, pfi viezdu a pfi vyjezdu ze z6ny.
Pfiloha B (informativni) Interoperabilni vztahy s jinymi sektory

Pfiloha uvadi dva obrazky ilustrujici vztahy provozni interoperability. Obrazek B.1 znazorfuje vztah
provozni interoperability, kde se pozaduje, aby platebni karty ICC vydané pro ucely EFC byly pouzity
pro aplikace vefejné pfepravy osob a/nebo maloobchodni aplikace. Naopak obrazek B.2 znazorriuje
ostatni vztahy provozni interoperability, kde se pozaduje, aby karty ICC vydané pro ucely vefejné
pfepravy osob, které se povazuji za pfenosné elektronické platebni médium nebo maloobchodni
platby, byly pouzity pro ucely EFC.



