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Uvod

Norma ISO/TR 21186 je vicedilny dokument, ktery si klade za cil poskytnout smérnici pro standardizovany
rozvoj kooperativnich systému a vyvoj C-ITS aplikaci. Prvni ¢ast normy popisuje standardizaéni aktivity spojené
s C-ITS. Druha &ast normy ISO/TR 21186 pFedstavuje hybridni komunikaci v ramci C-ITS, vysvétluje jeji
koncept a funkce pro tento druh ITS systému.

Treti ¢ast normy ISO/TR 21186-3 je metodikou ¢&i nezavaznym pokynem, jak pfemyslet o C-ITS z pohledu
zabezpeceni komunikace a pfistupu k datim a informacim, jez tyto systémy vyuzivaji. Tato ¢ast dale obsahuje
analyzy a doporuéeni pro zabezpedeni aplikaci, pfistupu a zafizeni za pouziti infrastruktury privatnich a
vefejnych kli¢h PKI, pficemz se ¢asto odkazuje na navrhy zabezpeceni obsazené v ISO/TS 21177

Poznamka: Extrakt uvadi vybrané kapitoly popisovaného dokumentu a pfejima ptvodni ¢islovani kapitol.

Uziti

Norma obsahuje popis moznosti zabezpeceni komunikace, pfistupu k datim a zafizeni, dale mechanismy
zabezpec€eni pro rizné mozné scénare vyuziti C-ITS a seznamuje s konceptem PKI a procesem vydavani,
spravy a pouziti certifikatl pro zabezpecenou komunikaci. Norma muze najit vyuziti u odborné vefejnosti, ktera
se seznamuje s kooperativnimi systémy, ma za ukol jejich uvadéni do praxe napf. z pozice ufadu k tomu
jmenovanému, nebo pfi navrhu konceptu C-ITS systému pro ziskani SirSiho pohledu na problematiku jeho
implementace.

1 Piedmét normy

Tento dokument obsahuje navody pro zajisténi zabezpecené komunikace a zabezpeceného pfistupu k datim
inteligentnich dopravnich systému (ITS). Obsahuje také analyzy a osvédCené postupy pro zabezpecené
pfipojeni ITS s vyuZitim normy ISO/TS 21177. Poskytuje doporuéeni pro zabezpeceni aplikaci, fizeni pfistupu,
zabezpeCeni zafizeni a pozadavky na infrastrukturu vefejnych klich (PKI) pro zajisténi zabezpeceného
ekosystému ITS.

2 Souvisici normy
Original dokumentu uvadi dvé souvisici normy:

ISO/IEC 27000, Information technology — Security techniques — Information security management —
Overview and vocabulary

ISO/IEC 27032, Information technology — Security techniques — Guidelines for cybersecurity

Dale jsou v textu dokumentu zminény odkazy na dalSi normy, z nich nejdllezitéjSi tykajici se zabezpeceni C-
ITS jsou:

CSN ETSI EN 302 637-2 V1.4.1 (87 5173) Inteligentni dopravni systémy (ITS) — Vozidlové komunikace —
Zakladni soubor aplikaci — Cast 2: Specifikace zakladni sluzby kooperativni pfipravenosti

CSN ETSI EN 302 637-3 V1.3.1 (87 5173) Inteligentni dopravni systémy (ITS) — Vozidlové komunikace —
Zakladni soubor aplikaci — Cast 3: Specifikace zakladni sluzby decentralizované environmentalni notifikace



3 Terminy a definice
Dokument obsahuje 1 termin ¢i definici.

vektor utoku (attack vector) — zneuziti konkrétniho znamého slabého misto v kédu software pro kyberneticky
utok na cilovy systém napf. za ucelem ziskani citlivych dat

4 Zkratky

AA schvalovaci organ (authorization authority)

ACL  seznam pro fizeni pfistupu (access control list)

CA certifikacni organ (certificate authority)

CP certifikacni politika, zasady vydavani certifikatu (certificate policy)
CRL  seznam odvolanych certifikat (certificate revocation list)

CTL  seznam duvéryhodnych certifikatl (certificate trust list)

EA registracni organ (enrolment authority)

HSM  hardwarovy bezpe€nostni modul (hardware security module)
IDX vyména dat ITS (ITS data exchange)

PKI infrastruktura vefejnych kli¢u (public key infrastructure)

SSP  opravnéni pro konkrétni sluzbu (service specific permission)
TLM  spravce seznamu dlvéryhodnych subjektl (trust list manager)

Dalsi terminy a zkratky z oboru ITS jsou obsazeny ve slovniku ITS (www.ITSterminology.org).

5 Zabezpeceniv C-ITS

Kapitola (rozsah 8 stran) poskytuje prehled zabezpeceni v ramci C-ITS a zddvodnéni dalSich kapitol
obsaZenych v dokumentu. Nasleduje obecny popis zabezpe€eni systému ve smyslu ujiténi zainteresovanych
stran, Ze jim budou poskytovany spravné informace nezbytné pro dosazeni jejich cilll v systému a ubezpeceni,
Ze strany, které nejsou autorizovany k obdrZeni téchto informaci, k nim nebudou mit pfistup. Norma nicméné
nepfedepisuje pouziti konkrétnich mechanismu, jak zabezpeceni zajistit.

V druhé ¢asti jsou stru¢né a velmi obecné uvedeny rizné pristupy ke standardizaci zabezpeceni ITS systémi
rdznymi standardizaCnimi organizacemi a jimi vydanymi normami &i smérnicemi, zavér je opét takovy, Ze
vSechny tyto pfistupy konverguji ke stejnému cili a struktufe.

Treti ¢ast v obecné roviné popisuje mechanismus zabezpeceni typld komunikace broadcast a uni/groupcast.
Mechanismus je popsan pouze do Urovné, Ze je potfeba zajistit to, aby informace uréena pro konkrétni cile
nebyla dostupna i cili, pro ktery uréena nebyla.

Ctvrta ¢ast kapitoly se vénuje tématu ovéfovani zdroje informaci vyuzivanych C-ITS aplikacemi jako kliGového
mechanismu pro Fizeni pfistupu, tak aby byla poskytnuta jistota pfijemci informace (napf. pfichozi zpravy) Ze jeji
odesilatel mél specificka opravnéni k jejimu vytvofeni. Dale jsou uvedeny dva typy autentizace (ovéfeni):
Oveéreni identity a ovéfeni role v systému. Nasleduje znazornéni riznych scénait komunikace a ovéfovani
informaci.

Pata ¢ast popisuje certifikacni autoritu a dal$i organy, které hraji roli v procesu vydavani certifikatd i proces
samotny, nicméné opét na velmi obecné urovni.

V posledni ¢asti je pojednano o tom, co ¢tenarfe Ceka v dalSich kapitolach.

6 Analyza zabezpeceni a kontrola IDX zafizeni

Kapitola o rozsahu 33 stran ve svém Uvodu vysvétluje pozadi pro uvedeni této kapitoly a to tak, Ze IDX aplikace
je jakakoliv aplikace, ktera pouziva unicast komunikaci (spojeni pouze s jedinym cilem) pro vyménu dat pfimo
s pravé jedinym pfijemcem. Jako pfiklady takové komunikace je spojeni jednotky RSU s fadi¢em svételného
signalizaéniho zafizeni za ucdelem vygenerovani SPaT zpravy, nebo komunikace vozidla s diagnostickou
aplikaci.


http://www.itsterminology.org/

V dalSi ¢asti je zaveden koncept funkce pro tfi rizné typy IDX zafizeni:

e zafizeni IDX, na kterych jsou spustény vefejné aplikace pracujici s daty, kdy pfistupujici zafizeni
poZaduje data, ktera nasledné nemaji odkazovat na zafizeni poskytujici data (pozn. aut. slozité
vysvétlena anonymizace dat)

e zafizeni IDX provozujici aplikace pro vyménu soukromych dat, kde pfistupujici zafizeni zada o data,
ktera mohou nasledné odkazovat na zafizeni, které data poskytnulo

e zafizeni IDX s aktivnimi pfistupovymi aplikacemi, kdy pfistupujici zafizeni Zada o zapis do hostitelského
zafizeni nebo o provedeni operaci na domovském zafizeni.

Pro kazdy typ zafizeni je v dokumentu uvedena bezpecnostni analyza v podobé a) hrozeb, b) cili zabezpeceni
a za ¢) funkénich pozadavk( zabezpeceni.

Navrzena bezpecnostni analyza je zalozena na obecném konceptu TOE (cili vyhodnoceni) dle ISO 15408,
ktery je zde blize popsan, nicméné spiSe na ,manazerské urovni‘, nez Ze by byl uveden konkrétni postup
analyzy. Cilem vyhodnoceni dle tohoto konceptu muze byt jakékoliv zafizeni IDX (napf. jednotka pfistupujici
k diagnostickym datlim vozidla). Prostfedi analyzy zabezpeceni je znazornéno na obrazku 8 normy.
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Obrazek 1 (obrazek 8 normy): Systémovy pohled na "cil vyhodnoceni"

Nasleduje obecny popis, Ze uzivatel by mél k zafizeni pfistupovat zabezpecenym zplsobem (napf. TLS pfi
vzdaleném pfipojeni), zafizeni by mélo k jinému systému pFistupovat zabezpecenym zpusobem na Urovni své
protokolové sady a zabezpeceni by mélo byt fizeno infrastrukturou vefejnym a privatnich kli¢a PKI.

Dale kapitola uvadi funkce a aktivity, u nichz se pfedpoklada, ze budou zafizeni z pohledu zabezpec&eni plinit.
Tyto funkce jsou popsany formou tabulek, jejichz pfiklad je uveden na nasledujicim obrazku:



1D Activity Description

General activities (all Scenarios)

GO1 Bootstrap/enrol device  |The IDX device is bootstrapped and enroled into the PKI that generates
into application PKI such 1609.2 certificates. This activity includes type certification, pro-

visioning with initial key material or random number generation seeds,
and (if applicable) registration of the device platform with an appropriate
registry.

G02 Download and install IDX |[An IDX device manager downloads/retrieves and installs new IDX device
device firmware platform firmware.

GO3 Download and install IDX |A device manager downloads/retrieves and installs new IDX device appli-
device applications cations, These applications are installed on the IDX device for accessing

SCN resources; they are not installed on the SCN.

G04 Obtain initial authoriza- |The IDX device is provisioned with authorization certificate(s) in order to
tion certificates connect with SCN application(s).

Scenario 1 authorization certificates do not require sensitive access. It is
assumed that they only indicate that a valid IDX device is attached since
they are only intended to read public data.

Scenarios 2 and 3 authorization certificates are assumed to indicate au-
thorized roles associated with special accesses.

GOS Refresh authorization The service updates its authorization certificate(s) in order to continue to
certificates be able to connect to peer ITS-SUs fronting an SCN.

G06 IDX device is config- The IDX device ITS-S should not allow all device functions to be availa-
ured with new userand  |ble to all users. This can be restricted using roles mapped to permitted
mapped to role activities. Roles are indicated by certificate ITS-AIDs and SSPs associated

with those ITS-AIDs.
This activity results in an application access policy whereby some user
identities are permitted to access certain applications and others are not.

Obrazek 2 (tabulka 1 normy): Pfiklad provoznich funkci zafizeni

Obdobnym zpusobem jsou uvedeny vlastnosti zafizeni z pohledu scénarll jejich pouziti (pfistup k necitlivym
datim, pfistup k citlivym datlim, pfistup k funkcim sytému napf. zapisu dat, spousténi prikazu), které by zafizeni
mélo mit, nebo které maji byt analyzou zabezpecena vyhodnoceny.



Asset Description S1 |S2 | S3

SCN PI1 / tracking data /  |Data originating from the SCN that is privacy-sensitive or re- X
proprietary data quired to be privacy-protected. This can include metadata about

the SCN owner, data that links the SCN to the owner, tracking-re-

lated data, PII/SPII or OEM/vendor-proprietary data. This infor-

mation has an expectation of confidentiality and should require

either a policy or technical control to restrict who has access to it.

Regulatory test reports originating from the SCN can fall into this

category if they contain data or metadata that is privacy-sensitive.

Potentially sensitive to confidentiality, integrity and authentici-

ty lapses.
Writable or executable This data asset can include: b
data — Commands or API calls from the IDX device to the SCN that

enable writing of sensitive data.

— SCN ECU firmware or applications.

— Sensitive configuration files/data originating from the IDX

device or vendor.

This data can include confidentiality sensitivity if it contains ven-

dor-proprietary information.
Cloud services trust Roots of trust for device, application or cloud service vendors that |x X X
anchors enable the IDX device to trust service endpoints.
Cloud services TLS public |These are public keys/certificates associated with the IDX device |x X |x
keys (incl. certificates) and also associated with the cloud service (e.g. third-party au-

thorization service).
Cloud services TLS pri- Private keys belonging to the IDX device that can be used toau-  |x X X
vate keys thenticate itself to cloud/vendor services.
IDX device application cer- | 1609.2 certificates used by the IDX device to authenticate via 1SO/ |x X X
tificates TS 21177 TLS to the SCN ITS-SU.
IDX device application Private keys (pairwise to the IDX device application certificate X X X
private keys public keys) belonging to the IDX device that can be used to au-

thenticate itself to the SCN ITS-SU using ISO/TS 21177.
Application encryption An entity's application-specific 1609.2 encryption public key, typi- X
public keys cally embedded in a 1609.2 certificate.
Application encryption The pairwise private key for the encryption public key. This key is X
private keys not shared/disclosed by the owner. It is used to perform an ECIES

encryption over data.
SCN ITS-SU application Certificate(s) presented by the SCN ITS-SU when establishing se- |x X X
certificates cure TLS sessions with the IDX device. These certificates and the

SCN ITS-SU's private keys can also be used for non-repudiation on

transactions/data coming from the SCN ITS-SU.
Revocation information  |Information sourced from applicable PKIs that indicates the reve- |x X |x

cation status of CA and end entity certificates. Can be in the form

of CRLs or OCSP-type services/structures.

Obrazek 3 (v originalu necislovana tabulka): Priklad vyhodnocovanych viastnosti zarizeni

Kapitola dale analogickym zplsobem v tabulkach popisuje kategorie hrozeb a vektort Gtoku, motivace Uto¢nika,
cile zabezpecCeni organizaCni zasady, funkéni pozadavky zabezpeceni, profily ochrany a ,hlucha“ mista
existujicich profild ochrany (pozn. aut.: ovSem bez vysvétleni, o jaké profily se jedna, jsou uvedeny C2CCC
HSM PP, V-ITS-S Base a V-ITS-Comms PPs).

7 Pokyny k zavadéni kontroly pristupu dle ISO/TS 21177

Kapitola (rozsah 32 stran) ma byt dle vlastnich slov ur€ena pro vyvojare zafizeni a aplikaci vyuzivajicich fizeni
pFistupu zaloZeného na standardu ISO/TS 21177. Toho ma byt dosazeno znazornénim pfipadd uziti Fizeni
pristupu v automobilovém pramyslu a krokd, pfi kterych se zafizeni pro udrzbu a diagnostiku a vozidlo maze
zabezpeCené navazat komunikaci a zajistit tak fizeny pfistup dle ISO/TS 21177.

V této kapitole se norma prestava vénovat obecnym mechanismim zabezpeceni komunikace C-ITS jednotek,
ale cili pouze na zabezpecleni pfistupu C-ITS jednotky k senzorové a fidici siti vozidla (SCN). Bé&Zné jsou zde
pouzivany zkratky a terminy mimo oblast C-ITS (napf. Unified Gateway Protocol), vychazejici patrné ze
souboru norem 1ISO 13185.

Kapitola obsahuje ¢lanky o obecné architektufe (protokolu UGP), integraci UGP dle normy ISO 21177, pfiklad
datovych struktur zésad fizeni pfistupu v ASN.1 z normy ISO 21184, fizeni pFistupu k UGP dle 1SO 21177
(formou ¢&asti ASN.1 specifikace, pravdépodobné pievzaté zjiné normy), pfipady uzZiti fizeni pfistupu a
sekvencni diagramy Fizeni pfistupu (kde je popsan mechanismus TLS).



Priklady vystupu v této kapitole jsou znazornény na nasledujicich obrazcich:

1S0O 21177
Access Control
Policy

UGP Application 150 21177 : 1S0 21177 :
Access Control ¢ Security :
(Server) — ot ;

UGP
SDUs
UGP Application Layer
AL
UGP APDUs 1SO 21177 | pPDUs | ISO 21177 TLS ‘over the wire’
Adaptor Secure [ To UGP Client
Layer Session

Obrazek 4 (obrazek 15 normy): Integrovana architektura mezi ISO/TS 21177 a UGP

Annex A.l

Identifier ::= SNUM32 ’m
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]
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Obrazek 5: Priklad ASN.1, jez je dle normy zamyslen jako znazornéni struktur k implementaci ramce fizeni pfistupu
v ITS-SU
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Obrazek 6 (obrazek 16 normy): Sekvenéni diagram zahajeni TLS session

Celkové je kapitola z pohledu autora extraktu nic nestandardizuje, pouze uvadi pfiklady pfevzaté z jinych norem
(ISO 21177, 1S0O 13185 a ISO 21184).

8 Nedostatky a potieby v oblasti bezpe¢nostnich pozadavkt C-ITS CP

Kapitola v rozsahu 15 stran uvadi pfehled evropské certifikani politiky v C-ITS, déle hrozby souvisejici
s infrastrukturou vefejnych a privatnich klicd PKI a metody k jejich zmirnéni a na zavér analyzu nedostatk
(mezer) ve schopnosti PKI podporovat ¢i zabezpegit potfeby novych ITS aplikaci a s nimi souvisejicimi citlivymi
daty.

Prehled evropské C-ITS CP je uveden zhruba na jednu stranu a je velmi stru€ny. Nasledujici analyzy hrozeb a
nedostatk( jsou uvedeny v tabulkach a vyplriuji zbytek kapitoly.

Priloha A (informativni)

PFiloha A obsahuje scénare hrozeb (tabulky obdobné nebo shodné s tabulkami uvedenymi v kapitole 6).

Priloha B (informativni)

PFiloha B obsahuje tabulky scénaf(i mapovani cilll zabezpeceni na funkéni pozadavky zabezpedeni.

Priloha C (informativni)
Pfiloha C obsahuje informativni navrh na vylepSeni ISO/TS 21177:2019: CRL poZadavku.



Priloha D (informativni)
Pfiloha D obsahuje informativni ndvrh na vylepSeni ISO/TS 21177:2019: Vlastnictvi a zasady pfistupu

Priloha E (informativni)

Pfiloha E obsahuje informativni navrh na vylepSeni ISO/TS 21177:2019: Errata,dodate¢ny zd(vodrovaci
material a zachovani relace pfi vyprseni platnosti certifikatu



